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Resumen
Hoy en d´ıa la red almacena cantidades ingentes de informacio´n. Tanto las grandes
empresas y organizaciones como los propios gobiernos hacen uso de las extendidas
facilidades ofrecidas por las modernas tecnolog´ıas, como son el almacenamiento
en la nube o la computacio´n ubicua, por ejemplo. Estos datos almacenados en
el ciberespacio contienen informacio´n valiosa, y es por ello que constituyen un
objetivo atractivo para potenciales atacantes. Es por lo tanto necesario dotar a
las organizaciones de mecanismos y procedimientos que permitan garantizar la
integridad, confidencialidad y disponibilidad de los datos.
La ciberseguridad es un conjunto de te´cnicas, herramientas y mecanismos que
tienen como objetivo la proteccio´n de los sistemas, datos y usuarios que interaccionan
en el ciberespacio. Hay numerosas herramientas de seguridad, como los conocidos
cortafuegos, los registros de eventos, o los Sistemas de Deteccio´n de Intrusiones
(Intrusion Detection Systems, IDSs). E´stos analizan el tra´fico entrante y buscan
cualquier signo de intento de comprometer la seguridad de los sistemas y redes. Si
bien estos sistemas han sido eficientes en las u´ltimas de´cadas, en la actualidad se
requiere de medidas de mayor complejidad para hacer frente a las nuevas amenazas.
En este sentido, las redes de deteccio´n de intrusiones (Intrusion Detection Networks,
IDNs), combinan una serie de nodos distribuidos con distintas funcionalidades que
se comunican entre s´ı intercambiando informacio´n.
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Las IDNs tienen una capacidad de deteccio´n ma´s amplia, gracias a su cara´cter
colaborativo, por lo que permiten detectar ataques ma´s sofisticados como son los
ataques distribuidos, usualmente ocurriendo en zonas geogra´ficas muy alejadas entre
s´ı, y que en muchos casos no parecen tener relacio´n entre ellos si no se analizan los
datos de manera colaborativa y conjunta.
Las IDNs son una de las primeras barreras de seguridad que protegen los sistemas.
Es por esta razo´n que los propios nodos que componen las IDNs son objetivo
de los atacantes, quienes intentara´n evadir la deteccio´n o disminuir la capacidad
de respuesta. Se hace fundamental por lo tanto el disen˜o de IDNs robustas, que
mantengan un mı´nimo nivel de proteccio´n incluso en caso de ser atacadas. En muchos
casos, este disen˜o no es trivial y puede hacer perder mucho tiempo de gestio´n y
mantenimiento a los administradores de seguridad.
El presente Trabajo de Fin de Grado expone el desarrollo de DEFIDNET
(DEFense of Intrusion Detection NETworks), una aplicacio´n para el disen˜o de
IDNs que integra en un u´nico proceso distintas herramientas externas mediante
una interfaz gra´fica sencilla e intuitiva. La aplicacio´n toma como punto inicial
un modelo disen˜ado previamente y un prototipo de la implementacio´n. Mediante
esta nueva interfaz se au´nan los distintos componentes y funcionalidades que
permit´ıa realizar el DEFIDNET original y se an˜aden algunas nuevas que no estaban
previstas en el disen˜o inicial, incluyendo las que requieren el uso de herramientas o
programas externos (como la exportacio´n de ima´genes de la IDN o la visualizacio´n
de informacio´n en gra´ficos) en un proceso u´nico y coherente que permite ahorrar
tiempo en el disen˜o y gestio´n de las IDNs.
Abstract
Nowadays, information shared in the network has grown considerably. Both big
corporations and companies, and even the governments, use the extended facilities
offered by the new computing paradigms, such as the cloud computing or the
ubiquitous computing. The information contained in the data is of great value,
and therefore it constitutes an attractive objective for potential adversaries. It
is thus required to provide the organizations with proper security and protection
mechanisms in order to assure the confidentiality, integrity and availability of the
data.
Cybersecurity is the ensemble of techniques, tools and methods whose aim is the
protection of systems, data and users interacting in the cyberspace. There are many
security tools, like the well-known firewalls, sensor logs or the Intrusion Detection
Systems (IDSs). These systems analyze the input traffic and look for any sign of
intrusion. While these systems have been widely effective and efficient in the last few
decades, nowadays they are no longer appropiate for the detection of new threats.
In this scenario, the Intrusion Detection Networks (IDNs) combine various nodes
distributed among the protected network. These nodes share information, and may
have different responsibilities and functions.
The IDNs are more sophisticated to detect attacks than traditional IDSs due to
its cooperative nature. They are able to detect complex attacks, like distributed
attacks happening at the same time in geographically separated areas, which seem
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to be independent processes but have a common goal.
IDNs constitute one of the first security barriers protecting the systems and
networks. This make themselves a target for potential attackers, who will try to
evade the detection or bypass the security. It is thus basic to provide a robust design
for IDNs in order to maintaint a certain level of protection even if some of the nodes
are under attack or compromised. In many cases, this is a tedious task where security
administrators must waste many time.
This project exposes the development of DEFIDNET (DEFense of Intrusion
Detection NETworks), a graphical application that helps in the design of IDNs.
The application integrates in a single graphical user interface many external tools.
It takes as starting point an already developed model and an initial propotype. With
this new interface, all the components and funcionalities from this initial model are
integrated. It includes some new ones that were not included in the first design,
including those that require the use of external tools (e.g. for visualizing images
and graphics). The final product aims to facilitate the design of IDNs for security
administrators, which turns into a save of resources and time.
Cap´ıtulo 1
Introduccio´n y objetivos
1.1. Introduccio´n
La ciberseguridad tiene como principal objetivo la proteccio´n de la informacio´n
frente a errores, desastres naturales y ataques (tanto voluntarios como involuntarios),
de tal manera que la probabilidad de que se produzca una de las circunstancias
anteriores sea la menor posible y, en el caso de que se produzca, los dan˜os se vean
minimizados al ma´ximo.
La seguridad es un tema sumamente importante en el a´mbito de la informa´tica,
donde cantidades ingentes de informacio´n son enviadas, tratadas y utiiberlizadas.
Internet es un gran almace´n de informacio´n. Cada vez ma´s, las grandes empresas e
instituciones (as´ı como el usuario medio) suben sus datos a la red como parte del
proceso de almacenamiento en la nube1, incluyendo informacio´n confidencial. Y de
la misma manera que toda esa informacio´n es utilizada, tambie´n esta´ expuesta a
un gran nu´mero de amenazas, como describen las figuras 1.1 y 1.2 obtenidas del
estudio realizado por Ponemon Institute [30] en 2013 y que muestran la distribucio´n
de ataques y la pe´rdida econo´mica que estos suponen respectivamente.
1Almacenamiento en Internet.
1
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Figura 1.1: Estudio de costes para cada tipo de ataque. Ponemon Institute 2013.
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Figura 1.2: Estudio de tipos de ataque. Ponemon Institute 2013.
La informacio´n alojada en la red debe estar protegida, puesto que es vulnerable a
ataques. Por ello, disponer de herramientas que permitan hacer ma´s sencilla la tarea
de proteger la informacio´n manejada en el ciberespacio es primordial.
Los Sistemas de Deteccio´n de Intrusiones, o IDSs por sus siglas en ingle´s (Intrusion
Detection Systems), son programas utilizados comu´nmente para analizar los accesos
a un determinado host2 y detectar posibles ataques a e´stos, siendo una herramienta
de seguridad ampliamente utilizada.
Los IDSs analizan el tra´fico en busca de actividad intrusiva, bien paquetes de red
(en cuyo caso se denominan Network IDS o NIDS) o bien registros locales de las
ma´quinas protegidas, en cuyo caso se denominan Host IDS o HIDS. T´ıpicamente
el ana´lisis se ha realizado de dos formas distintas. La deteccio´n basada en firmas
busca patrones conocidos de ataques en la actividad monitorizada, mientras que
la deteccio´n basada en anomal´ıas primero modela la actividad que es considerada
2Host. Computador conectado a una red.
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normal y luego considera como potencial intrusio´n cualquier cosa que se desv´ıe de
este modelo. Si el paquete recibido responde a uno de esos patrones de ataque, el
IDS notifica la intrusio´n y/o activa una serie de medidas.
Figura 1.3: Arquitectura t´ıpica de un IDS.
Una Red de Deteccio´n de Intrusiones, o IDN por sus siglas en ingle´s (Intrusion
Detection Network) esta´ compuesta por un conjunto de IDSs distribuidos en la
red protegida. Estas IDNs esta´n pues compuestas de distintos nodos que actu´an
como IDSs individuales capaces de comunicarse con los dema´s elementos de la
IDN, enviando y/o recibiendo informacio´n del resto. De esta manera, la IDN recibe
informacio´n ma´s detallada y a la vez global sobre los distintos accesos e intrusiones
ocurridos, permitiendo la deteccio´n de ataques distribuidos.
Las IDNs son muy versa´tiles, puesto que permiten una gran cantidad de
arquitecturas distintas. Las opciones de disen˜o son muy amplias, por lo que el
usuario puede definir distintos tipos y analizar cual se ajusta ma´s a los objetivos
especificados.
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DEFIDNET nace como una aplicacio´n que permite disen˜ar y evaluar IDNs
mediante una serie de herramientas para la definicio´n de e´stas y su posterior ana´lisis.
Ba´sicamente, la aplicacio´n permite definir distintas arquitecturas en la IDN (ver
figura 1.4) y parametrizar los nodos participantes, por ejemplo para indicar su
probabilidad de ser atacado o el coste de aplicar contramedidas en e´l. De esta manera,
se pueden simular distintos escenarios que pueden darse en la vida real.
Figura 1.4: Distintos tipos de redes de deteccio´n de intrusiones.
1.2. Motivacio´n
Analizando la situacio´n actual en el entorno de la ciberseguridad, se observa que
existe una gran cantidad de informacio´n acerca de los IDSs: sobre su definicio´n, sus
elementos, su funcionamiento, sus capacidades y dema´s caracter´ısticas. Sin embargo,
no se ha prestado tanta atencio´n a la investigacio´n y desarrollo de redes de deteccio´n
de intrusiones capaces de proveer de seguridad en el altamente atacado ciberespacio
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de hoy en d´ıa. Y las IDN son necesarias para proteger los sistemas, que cada vez
esta´n ma´s distribuidos.
Las IDNs y los IDSs, por ser de las primeras barreras de seguridad con las que los
atacantes se encuentran, son igualmente objeto de ataques, lo que supone un riesgo
tanto para las propias ciberdefensas como para los sistemas y redes protegidos. Por
tanto, el disen˜o de herramientas de ciberseguridad resistentes en presencia de ataques
es fundamental.
No obstante, se pueden ver carencias en el mercado para cubrir las necesidades
de disen˜o de IDNs y de bu´squeda de la solucio´n o´ptima a la hora de proteger los
distintos sistemas frente a intrusiones y ataques no deseados. Actualmente, no existe
en el mercado ninguna herramienta para facilitar el disen˜o y ana´lisis de arquitecturas
robustas de IDNs.
Dada su complejidad y taman˜o, no esta´ claro hasta que´ punto es o´ptimo proteger
cada nodo de la IDN, y por lo tanto se hace necesario contar con herramientas que
faciliten el ana´lisis de soluciones o´ptimas, que reduzcan el coste de su implementacio´n
y que mitiguen en mayor medida el riesgo de las IDNs. La motivacio´n de la aplicacio´n
desarrollada en el presente proyecto proviene de la necesidad de contar con una
herramienta u´til y fiable que permita simplificar el proceso de disen˜o y ana´lisis
de IDNs, proporcionando informacio´n detallada sobre las mismas y obteniendo la
solucio´n o´ptima para su implementacio´n en base al coste-beneficio, entendiendo
beneficio como el riesgo mitigado.
1.3. Objetivos
El objetivo principal del presente Trabajo de Fin de Grado consiste en
implementar una herramienta que sirva de ayuda para el ana´lisis, disen˜o y gestio´n
de grandes redes de deteccio´n de intrusiones, y que permita al usuario simplificar
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la tarea de definicio´n de IDNs efectivas, eficientes y robustas frente ataques. Para
ello, se pretende complementar y ampliar el modelo inicialmente desarrollado por el
tutor de este TFG como parte de su Tesis Doctoral [7], integrando funcionalidades
ya existentes y an˜adiendo nuevas a trave´s de una u´nica interfaz gra´fica que gestione
la aplicacio´n.
As´ı, los objetivos parciales definidos para el presente proyecto son:
Estudiar la base teo´rica del problema y el estado del arte en el momento del
desarrollo del proyecto para analizar las carencias existentes acerca del disen˜o
de IDNs.
Ofrecer una plataforma para la definicio´n ra´pida y simplificada de una IDN,
as´ı como su posterior modificacio´n y estudio para determinar la solucio´n
o´ptima coste-beneficio, integrando todas las funcionalidades necesarias en una
u´nica aplicacio´n.
Probar y evaluar el sistema resultante para verificar que su funcionalidad es
la adecuada y que no existen problemas en su ejecucio´n.
Elaborar la documentacio´n referente al proyecto, incluyendo el manual de
usuario (Anexo I ) y la presente memoria.
1.4. Alcance
Este proyecto parte de una base inicial que se puede consultar ma´s detalladamente
en la seccio´n 2.4. Estudio del sistema inicial.
Como se ha mencionado en el punto anterior, uno de los objetivos de este proyecto
es completar la funcionalidad ya existente (adapta´ndola al entorno gra´fico) y adema´s
proporcionar funcionalidad an˜adida en base a las caracter´ısticas de la nueva interfaz
gra´fica, que permite una interaccio´n usuario-aplicacio´n mayor y ma´s intuitiva.
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La adaptacio´n del co´digo base requiere de numerosos cambios, en ocasiones
complejos, para habilitar la interaccio´n del usuario con la aplicacio´n y la integracio´n
de los distintos componentes del modelo en un u´nico mo´dulo. En los siguientes
apartados se expone una relacio´n de las funcionalidades que se vera´n modificadas y
adaptadas en la implementacio´n del proyecto y tambie´n de las nuevas funcionalidades
an˜adidas.
1.4.1. Funcionalidad adaptada
La funcionalidad ya existente en el co´digo de partida de DEFIDNET y que
sera´ adaptada es:
Definicio´n de una IDN. Mientras que en el co´digo de partida el usuario debe
realizar las operaciones referentes a la definicio´n de una IDN creando ficheros
y modificando l´ıneas manualmente, en esta nueva version de DEFIDNET se
pretende que la aplicacio´n gu´ıe al usuario a trave´s de formularios intuitivos y
sencillos de entender.
Insercio´n, modificacio´n y eliminacio´n de nodos de la IDN. Como en el
punto anterior, estas acciones deben llevarse a cabo manualmente modificando
ficheros, lo cual no es la manera o´ptima de proceder (es bastante fa´cil que el
usuario cometa errores). La funcionalidad sera´ adaptada para poder realizar
dichas operaciones fa´cilmente mediante la principal nueva caracter´ıstica de
la aplicacio´n: el visualizador interactivo (o editor visual) de IDNs, que
permitira´ configurar una IDN dada de manera interactiva utilizando figuras.
Combinacio´n de distintas IDNs en una IDN u´nica. Tambie´n se
aportara´ una interfaz gra´fica para la seleccio´n de redes a combinar en una
IDN de arquitectura joined y los nodos que actuara´n como uniones entre ellas.
Generacio´n de una solucio´n y aplicacio´n de contramedidas. El
proceso de generacio´n de una solucio´n se vera´ afectado para aprovechar las
caracter´ısticas del gra´fico de resultados an˜adido a DEFIDNET y expuesto
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en el siguiente punto. De la misma manera, la operacio´n de aplicacio´n de
contramedidas utilizara´ dicho gra´fico para que el usuario pueda interactuar
seleccionando el punto deseado y asegurar la IDN en base a e´ste, reduciendo
el riesgo con el menor coste asociado posible.
1.4.2. Funcionalidad an˜adida
Las funcionalidades an˜adidas como resultado de las posibilidades que ofrece la
creacio´n de una interfaz gra´fica son:
Carga de una IDN. Permite la carga en la aplicacio´n DEFIDNET de una
IDN ya existente, recuperando todas sus caracter´ısticas. En el co´digo inicial
esta funcionalidad no ten´ıa sentido, puesto que el usuario acced´ıa a redes ya
existentes a trave´s de ficheros de sistema.
Exportacio´n de una IDN. En el co´digo inicial no estaba integrada la
exportacio´n a imagen de una IDN (u´nicamente la generacio´n de un fichero
.dot, utilizado por la herramienta GraphViz para crear ima´genes), sino que el
usuario deb´ıa iniciar un nuevo proceso externo totalmente independiente del
programa para poder generar la imagen. En la nueva DEFIDNET este proceso
es interno de la aplicacio´n.
Visualizador interactivo de IDN. La principal nueva caracter´ıstica de
DEFIDNET. Es un editor visual que permite modificar los atributos de la
IDN mediante el uso de figuras que representan los nodos y conexiones. Es
completamente interactivo.
Gra´fico de los resultados. Gra´fico obtenido de la generacio´n de una solucio´n
que muestra el Frente de Pareto3 resultante y mediante el cual el usuario puede
3Conjunto de valores o´ptimos de una funcio´n objetivo de tal manera que representan el punto de
equilibro en el que mningu´n elemento de la funcio´n puede mejorar su situacio´n actual sin perjudicar
al otro.
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seleccionar un punto para aplicar las contramedidas necesarias para asegurar
una IDN.
1.5. Estructura de la memoria
Este documento se divide en ocho bloques de informacio´n, los cuales se dividen a
su vez en secciones ma´s espec´ıficas sobre el tema a tratar en cada bloque individual,
de forma que la informacio´n es fa´cilmente accesible y se encuentra organizada de
manera coherente y efectiva.
Para facilitar la lectura y el uso de la presente memoria, a continuacio´n se
especifican las distintas partes que la componen.
Cap´ıtulo 1. Introduccio´n y objetivos. En este cap´ıtulo se realiza una
breve descripcio´n del problema, as´ı como la motivacio´n para llevar a cabo el
proyecto. Adema´s, se especifican los objetivos que se pretenden conseguir con
la aplicacio´n DEFIDNET y el alcance de e´sta, analizando la funcionalidad
replicada y la funcionalidad an˜adida.
Cap´ıtulo 2. Estado del arte. En esta segunda parte se realiza una breve
aproximacio´n a los conceptos teo´ricos necesarios para la comprensio´n del
problema, puesto que forman la base teo´rica sobre la que se sustenta la
aplicacio´n DEFIDNET. Se analiza el estado actual respecto al problema,
indagando en las herramientas alternativas ya existentes en el mercado y los
posibles destinatarios, potenciales usuarios de la aplicacio´n. Se hablara´ sobre
ciberseguridad, IDSs, IDNs y sus caracter´ısticas. Se pretende un acercamiento
inicial y restringido a la cantidad de informacio´n existente, pero que cubra los
conceptos ba´sicos.
Cap´ıtulo 3. Gestio´n del proyecto. En este cap´ıtulo se abordan los temas
referentes a la planificacio´n del proyecto, estimando la duracio´n del mismo,
as´ı como su coste econo´mico. Adema´s, se indica la metodolog´ıa de desarrollo,
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explicando el por que´ de su eleccio´n, aportando ventajas y desventajas frente a
otras opciones posibles. Adema´s, se habla brevemente del control de versiones
llevado a cabo.
Cap´ıtulo 4. Ana´lisis del problema. Apartado en el que se recogen
los requisitos obtenidos, los cuales deben cumplirse para que la aplicacio´n
implemente las funcionalidades, restricciones y dema´s cuestiones especificadas
por el cliente y derivadas. As´ı mismo, se recogen los casos de uso que permiten
describir las secuencias de operaciones que se llevara´n a cabo en la aplicacio´n
una vez este´ operativa y que sirven de base para la obtencio´n de requisitos.
Cap´ıtulo 5. Disen˜o. En este cap´ıtulo se explican las decisiones tomadas en
cuanto a disen˜o, ofreciendo mediante diagramas y texto una visio´n clara de la
arquitectura elegida y de como esta´ estructurada la aplicacio´n.
Cap´ıtulo 6. Implementacio´n. La seccio´n de implementacio´n describe el
proceso llevado a cabo para la codificacio´n de la aplicacio´n DEFIDNET, siendo
el apartado con ma´s aspectos te´cnicos de la presente memoria y que ofrece ma´s
informacio´n sobre el trabajo llevado a cabo en este Trabajo de Fin de Grado
en el d´ıa a d´ıa. De la misma manera, se explican brevemente las caracter´ısticas
de las distintas herramientas externas utilizadas.
Cap´ıtulo 7. Pruebas y evaluacio´n del sistema. Cap´ıtulo dedicado a
la recoleccio´n de las pruebas realizadas sobre la aplicacio´n, mostrando los
resultados obtenidos y la evaluacio´n final del sistema una vez e´ste se encuentra
en estado finalizado.
Cap´ıtulo 8. Conclusiones y l´ıneas futuras. Se exponen las opiniones
acerca del proyecto, as´ı como las ideas obtenidas y estado final de la aplicacio´n.
As´ı mismo, se consideran posibles formas de continuacio´n del proyecto para
an˜adir funcionalidad y/o mejorar la ya existente.
Glosario. Tras el cuerpo del documento, se presenta un glosario de siglas y
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te´rminos que permite comprobar ra´pidamente el significado de las distintas
palabras te´cnicas y acro´nimos utilizados.
Bibliograf´ıa. Se recoge la bibliograf´ıa consultada durante el desarrollo del
proyecto y la redaccio´n de esta memoria.
Anexo I. Manual de usuario. Al final de este documento se puede encontrar
el manual de usuario, con informacio´n sobre el uso de DEFIDNET y cuestiones
te´cnicas acerca de la aplicacio´n.
Cap´ıtulo 2
Estado del arte
2.1. ¿Que´ es la ciberseguridad?
La ciberseguridad se define como los procedimientos enfocados a la proteccio´n de
la informacio´n almacenada en el ciberespacio 1. Su principal objetivo es mantener
segura esa informacio´n, protegie´ndola de errores, fallos humanos, desastres naturales,
ataques intencionados y dema´s eventos que puedan atentar contra la integridad o
confidencialidad de los datos.
La ciberseguridad es una necesidad en la actualidad, puesto que en Internet se
almacena informacio´n confidencial y en ocasiones sumamente relevante. Por ello, es
de vital importancia contar con sistemas de proteccio´n que reduzcan las posibilidades
de sufrir una situacio´n de peligro y que minimicen los impactos producidos sobre el
sistema en el caso de que no haya sido posible evitarla.
Los ataques por parte de personas malintencionadas son cada vez ma´s modernos y
sofisticados. Esto hace que sea dif´ıcil prevenirlos, detectarlos y minimizar los dan˜os
que causan. La ciberseguridad debe avanzar de manera paralela a estos nuevos
ataques para realizar su funcio´n correctamente. Por esta razo´n, la ciberseguridad
1A´mbito de comunicaciones constituido por una red informa´tica.
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cada d´ıa cuenta con ma´s sistemas y herramientas que permiten la proteccio´n de la
informacio´n.
2.2. Sistemas de Deteccio´n de Intrusiones
Los Sistemas de Deteccio´n de Intrusiones, o IDS por sus siglas en ingle´s (Intrusion
Detection Systems) son programas cuya funcio´n principal es detectar posibles
ataques a un host mediante accesos no autorizados a e´ste. Para ello, los paquetes
recibidos son filtrados por el IDS, que los analiza buscando posibles ataques. El
objetivo final de cualquier IDS es detectar intentos de comprometer la seguridad
de los sistemas, con el fin de tomar las medidas de seguridad correspondientes o
modificar las existentes.
A continuacio´n se pasan a definir los principales tipos de IDS segu´n varias
categor´ıas.
Existen distintos tipos de IDS segu´n el a´mbito del tra´fico que analizan:
NIDS (Network IDS). El IDS escanea los paquetes de red a nivel de
enrutador o host. Este tipo de IDS se ha vuelto muy popular en los u´ltimos
an˜os debido al crecimiento desmesurado de internet y a su rapidez a la hora de
detectar intrusiones [26]. Normalmente, utiliza un me´todo de deteccio´n basado
en firmas, explicado en la siguiente clasificacio´n.
HIDS (Host IDS). El IDS analiza los registros locales del host. E´stos,
consultan diferentes tipos de registros de archivos (kernel, sistema, servidores,
red, cortafuegos, y ma´s) y los comparan con una relacio´n de patrones de ataque
conocidos almacenados en una base de datos interna [26].
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Los IDS tambie´n pueden clasificarse segu´n el me´todo de deteccio´n de intrusiones
empleado, siendo las formas expuestas a continuacio´n las ma´s comunes y empleadas:
Deteccio´n basada en firmas o patrones de ataque. Mediante este me´todo
el IDS detecta posibles ataques mediante firmas; es decir, patrones de ataque.
El IDS dispone de una base de datos que contiene el modus operandi de
una serie de ataques conocidos. E´ste, analiza los paquetes recibidos buscando
comportamientos que coincidan con alguno de los registrados como ataques. El
e´xito de la deteccio´n depende del nu´mero de registros en la base de datos y de
lo actualizados que este´n. El problema de este me´todo es que no puede detectar
ataques nuevos o lo suficientemente recientes que au´n no esta´n contemplados
en la base de datos [7].
Deteccio´n basada en anomal´ıas. El IDS basado en la deteccio´n de
anomal´ıas trabaja de una manera muy distinta al basado en deteccio´n de
firmas. En este caso, el IDS busca desviaciones en los patrones considerados
normales. Para ello, primero modela la actividad considerada como normal y
despue´s considera las desviaciones del modelo creado como ataques o accesos no
autorizados. De este modo, es capaz de capturar ataques nuevos o de reciente
creacio´n que el me´todo anterior era incapaz de detectar. El problema al que se
enfrenta este me´todo son los falsos positivos, puesto que es muy fa´cil registrar
comportamientos inusuales que realmente no son ataques [7].
2.3. Redes de deteccio´n de intrusiones
2.3.1. ¿Por que´ el uso de IDNs?
Los IDSs cumplen eficientemente sus funciones hasta cierto punto. Sin embargo,
el trabajar de manera aislada deriva en una dificultad cada vez mayor para detectar
nuevos tipos de intrusiones. Por ejemplo, los ataques distribuidos en distintos puntos
de una red son dif´ıciles de detectar puesto que los IDSs que se encargan de protegerla
no se comunican entre s´ı y no utilizan informacio´n comu´n.
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Una Red de Deteccio´n de Intrusiones (IDN) es una red colaborativa de nodos, cada
uno implementando una determinada funcio´n, que colaboran para trabajar juntos
activamente. Su funcio´n es suplir las carencias de los IDSs aislados compartiendo
informacio´n entre los distintos nodos, de tal manera que ganen experiencia y
conocimiento de los ataques producidos a cualquier punto de la red. De esta manera,
cada nodo recolecta informacio´n del resto y env´ıa los datos recolectados por s´ı mismo
a los dema´s.
Un falso positivo (alarma generada para un evento de no intrusio´n) produce costes
de los recursos humanos utilizados para investigar el caso, mientras que un falso
negativo (intrusio´n no detectada) puede poner en peligro el sistema. Si el sistema de
decisio´n es demasiado sensible puede traer consigo numerosos falsos positivos y si
el sistema es conservador puede tener un ratio de falsos negativos muy alto [5]. Por
tanto, es sumamente importante apurar la sensibilidad mediante disen˜os efectivos
que balanceen al ma´ximo el sistema de decisio´n de la IDN.
2.3.2. Nodos
Los nodos son los distintos sistemas individuales que forman una IDN. Cada nodo
o grupo de nodos pueden desempen˜ar roles distintos que se complementan para una
mayor proteccio´n de la red frente a ataques.
Siguiendo el modelo conceptual aportado por Pastrana [7] un nodo se compone
de distintos canales. Estos canales representan la entrada y salida de informacio´n.
As´ı mismo, cada tipo de nodo puede ejecutar unas determinadas funciones.
Para explicar correctamente los distintos canales de un nodo es necesario definir
primero los tres tipos de mensajes que e´ste gestiona:
Mensajes de deteccio´n de intrusiones. Los mensajes de deteccio´n de
intrusiones, o IDMsg por sus siglas en ingle´s (Intrusion Detection Messages),
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representan cualquier mensaje que contenga informacio´n sobre la deteccio´n de
ataques.
Eventos locales. Los mensajes del tipo LE (Local Events) son los mensajes
relacionados con la monitorizacio´n de informacio´n local del host. Tambie´n,
incluyen la informacio´n del tra´fico de red detectada por los sensores de manera
local.
Acciones responsivas. Las acciones responsivas, o RA (Response Actions),
se producen cuando se detecta una intrusio´n.
Una vez definidos los tipos de mensajes que los distintos nodos de una IDN env´ıan
o reciben, se definen los canales de cada nodo individual divididos en las categor´ıas
de entrada y de salida:
Canales de entrada.
• Canal de entrada de mensajes de deteccio´n de intrusiones. El
canal IIDM (Input Intrusion Detection Messages) recibe los mensajes del
tipo IDMsg de otros nodos de la IDN.
• Canal de eventos locales. El canal LE (del ingle´s Local Events) recibe
la informacio´n recolectada localmente.
Canales de salida.
• Canal de salida de mensajes de deteccio´n de intrusiones. El
canal de salida de mensajes de deteccio´n de intrusiones, o OIDM (Output
Intrusion Detection Messages), es utilizado para enviar mensajes IDMsg
a otros nodos.
• Canal de acciones responsivas. El canal RA (Response Actions) activa
las medidas y acciones en respuesta a las intrusiones detectadas.
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As´ı mismo, los nodos pueden ejecutar cuatro funciones para comunicarse con el
resto, listadas a continuacio´n:
Funcio´n de comparticio´n de eventos. La funcio´n ESF (Event Sharing
Function) se encarga de la comunicacio´n entre distintos nodos. En primer
lugar, procesa los mensajes IDMsg entrantes a trave´s del canal IIDM y env´ıa
esa informacio´n a la funcio´n de deteccio´n distribuida, o DDF. En segundo
lugar, procesa y formatea la salida de las funciones DDF y LDF para enviar
mensajes a trave´s del canal OIDM.
Funcio´n de deteccio´n local. La funcio´n de deteccio´n local o LDF (Local
Detection Function) utiliza la informacio´n de los eventos locales y del tra´fico de
red para realizar la deteccio´n local. La informacio´n recolectada por esta funcio´n
es utilizada por las tres funciones restantes: por la funcio´n de comparticio´n de
eventos (ESF) para compartir la informacio´n con otros nodos, por la funcio´n
de deteccio´n distribuida (DDF) para correlar los datos locales con otros IDMsg
y por la funcio´n de respuesta (RA) si es necesario aplicar acciones.
Funcio´n de deteccio´n distribuida. La funcio´n de deteccio´n distribuida,
o DDF por sus siglas en ingle´s (Distributed Detection Function), recibe
informacio´n de las funciones LDF y ESF y despue´s la correla para enviar los
datos a la funcio´n de respuesta: RF en caso de que se necesite aplicar acciones
o a la funcio´n ESF si requiere de comunicacio´n con otros nodos.
Funcio´n de respuesta. La funcion RF (Response Function) es activada
cuando una accio´n de respuesta es requerida.
En la figura 2.1 se puede ver un esquema de los canales y funciones de un nodo.
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Figura 2.1: Canales y funciones de un nodo.
Los nodos pueden tener distintos roles en una IDN dependiendo de los canales
que tengan activos y de las funciones que realicen dentro de e´sta. En los siguientes
puntos se habla de dichos roles y sus principales caracter´ısticas.
De deteccio´n local. Los LD (Local Detection) son, como su propio nombre
indica, nodos que detectan intrusiones basa´ndose en el ana´lisis de eventos
locales u´nicamente. Si bien este tipo de nodo es explicado para completar la
informacio´n aportada, no es utilizado en las IDNs, puesto que no puede enviar
o recibir informacio´n con otros nodos, y por lo tanto no puede pertenecer a la
red de deteccio´n.
De deteccio´n local y comparticio´n de alertas. Los nodos del tipo LDA
(Local Detection and Alert Sharing) son los ma´s complejos, puesto que usan
todos sus canales. Estos nodos utilizan los eventos locales y la informacio´n
recibida de otros nodos para detectar posibles ataques. Adema´s, los LDA
comparten al mismo tiempo informacio´n con los otros nodos de la IDN.
De correlacio´n pura. Este tipo de nodos, llamados PC (Pure Correlation)
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reciben informacio´n de otros nodos y la correlan, decidiendo que´ deben hacer
en base a los datos recibidos (pudiendo generar una respuesta). Estos nodos
no utilizan los eventos locales para detectar intrusiones.
De correlacio´n remota. Los nodos de correlacio´n remota, RC por sus siglas
en ingle´s (Remote Correlation), reciben informacio´n de otros nodos, la correlan
y despue´s env´ıan los resultados obtenidos a otros nodos. Los RC no generan
ninguna respuesta.
De correlacio´n y deteccio´n remotas. Los nodos RCD (Remote Correlation
and Detection) utilizan los eventos locales y la informacio´n recibida de otros
nodos para detectar intrusiones. Seguidamente, env´ıan la informacio´n correlada
a otros nodos, sin generar respuestas.
Recolector de datos. Los DC (Data Collector) detectan accesos no
autorizados a trave´s de eventos locales y tra´fico monitorizado en su entorno,
y env´ıan la informacio´n recolectada a otros nodos.
2.3.3. Arquitecturas de IDNs
Las IDNs, como se ha comentado con anterioridad, conectan distintos nodos que
comparten informacio´n. Dependiendo de las conexiones y funcionalidades de estos
nodos pueden definirse distintas arquitecturas. A continuacio´n se describen las ma´s
comunes, ampliamente aceptadas por la comunidad, que son las que luego se han
considerado en el disen˜o de DEFIDNET.
2.3.3.1. Arquitectura centralizada
Las IDNs de arquitectura centralizada constan de un nodo central encargado de
recolectar y analizar la informacio´n recibida de los nodos circundantes, que esta´n
conectados a e´l. Esos nodos circundantes actu´an como sensores de informacio´n que
env´ıan datos al nodo central. E´ste agrega, filtra y normaliza la informacio´n recibida,
y pone en marcha las medidas necesarias en caso de detectar una intrusio´n.
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El problema de este tipo de IDNs es que el nodo central es un punto cr´ıtico, puesto
que si es atacado toda la IDN se ve en peligro. Otro problema es que dicho nodo
requiere de unas capacidades de procesamiento y comunicacio´n mucho mayores a las
del resto [7].
Figura 2.2: Arquitectura IDN centralizada.
2.3.3.2. Arquitectura distribuida
En este tipo de arquitectura los nodos tienen dos funciones. En primer lugar,
realizar deteccio´n local basada en la monitorizacio´n del tra´fico y de los eventos que
se producen localmente. Y en segundo lugar, compartir informacio´n con el resto
para correlarla y realizar una deteccio´n distribuida de ataques que no pueden ser
detectados basa´ndose u´nicamente en la informacio´n local.
Las IDN distribuidas pueden ser:
Totalmente distribuidas. Los nodos que las conforman esta´n conectados
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todos con todos.
Parcialmente distribuidas. Los nodos se conectan a un subconjunto del
resto, determinando el taman˜o de dicho subconjunto el porcentaje de conexio´n
definido para la IDN.
Figura 2.3: Arquitectura IDN totalmente distribuida.
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Figura 2.4: Arquitectura IDN parcialmente distribuida.
2.3.3.3. Arquitectura jera´rquica
Las IDNs jera´rquicas responden a la estructura de a´rboles. La IDN esta´ organizada
en distintos niveles que reciben informacio´n de los niveles inferiores.
Cada nivel tiene nodos con diferentes roles y responsabilidades sobre la deteccio´n
de intrusiones de tal forma que se cubre toda la IDN. Cada nivel esta´ dividido en
zonas o clusters2.
En cada cluster, sus miembros recogen informacio´n local y la traspasan al
encargado del cluster, el cual filtra, agrega y normaliza la informacio´n recibida, y la
env´ıa a su vez al nodo padre (que se encuentra en el nivel inmediatamente superior
2Cluster. Conjunto de computadores.
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por encima de ellos). E´ste, analiza la informacio´n y realiza su funcio´n dependiendo
de sus responsabilidades en el nivel [7].
Figura 2.5: Arquitectura IDN jera´rquica.
2.3.3.4. Arquitectura compuesta
Las IDN compuestas resultan de la combinacio´n de varias arquitecturas distintas
que no responden a un patro´n concreto.
Un ejemplo de arquitectura compuesta o combinada puede ser la arquitectura
mixed-hc, que une una IDN jera´rquica con una centralizada, como muestra la figura
2.6. Otro ejemplo es la conjuncio´n de una jera´rquica con una en forma de anillo
(mixed-hr).
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Figura 2.6: Arquitectura IDN compuesta.
2.3.4. Tipos de ataque
En este apartado se describen los tipos de ataques existentes. En primer lugar, se
definen los ataques t´ıpicos a los canales de comunicacio´n. Seguidamente, se realiza
un estudio ma´s detallado de los existentes contra IDSs.
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La primera clasificacio´n ma´s general y conocida de ataques a canales de
comunicacio´n es la siguiente:
Intercepcio´n. Un tercero no autorizado es capaz de captar informacio´n
enviada y recibida a trave´s del canal de comunicacio´n.
Modificacio´n. Situacio´n similar a la anterior. En este caso, un tercero no solo
accede a la informacio´n, sino que tambie´n la modifica y falsifica.
Interrupcio´n. Se corta el flujo de informacio´n entre el emisor y el receptor
de un canal de comunicacio´n.
Generacio´n. Un tercero genera informacio´n falsa y la introduce en el canal
de comunicacio´n.
Como se ha comentado previamente, recientemente la comunidad investigadora
en el a´mbito de la seguridad ha comenzado a valorar los posibles ataques que pueden
producirse contra los IDSs. En un reciente trabajo [2], Corona y otros han establecido
una taxonomı´a de ataques que se divide en 6 categor´ıas dependiendo de su forma
de actuacio´n:
Ataque por evasio´n. El ataque por evasio´n se basa en evitar que el IDS sea
capaz de detectar el ataque que se lleva a cabo.
Ataque por sobreestimulacio´n. Mediante estos ataques el IDS recibe un
gran nu´mero de ataques que responden a patrones de ataque. De esta forma,
el IDS se ve desbordado por la cantidad de informacio´n recibida y la cantidad
de alertas que debe generar y se colapsa.
Ataque por envenenamiento. El envenenamiento consiste en el env´ıo
constante de patrones probablemente erro´neos al IDS, de tal manera que la
funcio´n de deteccio´n se va entrenando con esos patrones, lo que hace que el
IDS genere firmas que alteran peticiones normales.
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Ataque mediante denegacio´n de servicio. Los ataques de denegacio´n de
servicio tienen como objetivo desactivar o dan˜ar la funcio´n de deteccio´n del
IDS. Para ello, se intenta colapsar el servicio enviando un nu´mero muy elevado
de paquetes que casan con las firmas especificadas en la base de datos del IDS.
Ataque mediante secuestro de respuesta. El atacante genera alertas
incorrectas que hacen que el IDS se confunda y bloquee conexiones va´lidas.
Ataque mediante ingenier´ıa inversa. El uso de la ingenier´ıa inversa para
atacar una IDN consiste en enviar determinados patrones estudiados a la IDN
y ver como responde en cada caso. De esta manera, el atacante recolecta
informacio´n sobre la IDN y puede llegar a descubrir las firmas que maneja
en su base de datos.
Dependiendo del objetivo del atacante, los IDS pueden sufrir uno o varios de estos
ataques en un momento determinado. E´stos causara´n un impacto sobre los sistemas,
el cua´l dependera´ tanto de la severidad del ataque como de la responsabilidad o rol
del nodo atacado. Como se vera´ ma´s adelante, en DEFIDNET estos impactos se
podra´n definir manualmente y permitira´n al usuario tener conciencia del riesgo al
que esta´ expuesta la IDN manejada.
2.4. Estudio del sistema inicial
Este Trabajo de Fin de Grado desarrolla un nuevo proyecto completo utilizando
como base un prototipo desarrollado por el Dr. Sergio Pastrana [7].
En un proyecto de estas caracter´ısticas, en el cual se parte de un co´digo inicial
desarrollado con anterioridad, es importante realizar un estudio previo para permitir
una integracio´n ra´pida de los nuevos elementos y un desarrollo eficiente, evitando
conflictos e incongruencias que puedan generar errores y fallos.
CAPI´TULO 2. ESTADO DEL ARTE 28
Mediante el estudio del sistema inicial se conocen y comprueban:
La funcionalidad existente. E´sto permite especificar que´ funcionalidad
debera´ ser an˜adida al co´digo base y cua´l debera´ ser modificada para adaptarse
a los objetivos del nuevo proyecto.
Los posibles errores. Pueden existir errores y fallos en el programa base, por
lo que el inicio del nuevo proyecto es el momento ido´neo para solucionar esta
clase de conflictos que a la larga pueden perjudicar enormemente el desarrollo
de e´ste.
Las normas de codificacio´n. Se deben conocer las reglas de codificacio´n
utilizadas para crear co´digo coherente y perfectamente integrado en estilo con
el anterior.
En primer lugar, se realizo´ un examen superficial que permitio´ conocer la
funcionalidad general de la aplicacio´n. De este primer estudio se pudo obtener la
relacio´n de funcionalidades que deber´ıan ser an˜adidas para alcanzar los objetivos
fijados en el proyecto.
Despue´s, se realizo´ un estudio ma´s detallado y en profundidad para verificar el
estado de la funcionalidad existente e identificar las modificaciones necesarias para
adecuarla a la nueva interfaz gra´fica y potenciar sus caracter´ısticas aprovechando
las ventajas del uso de una capa de presentacio´n interactiva.
Se pueden consultar las funcionalidades modificadas y an˜adidas en los puntos
1.4.1. Funcionalidad adaptada y 1.4.2. Funcionalidad an˜adida.
2.5. Destinatarios
DEFIDNET ha sido concebida para ser utilizada por usuarios que por motivos
profesionales o acade´micos requieran poder disen˜ar o emular IDNs reales y analizar
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el coste-beneficio que cada tipo de configuracio´n podr´ıa proporcionar a la IDN en
cuestio´n.
Por tanto, esta herramienta esta´ principalmente destinada a un usuario con
conocimientos en el a´rea de la ciberseguridad y ma´s concretamente en IDSs e IDNs,
puesto que estara´ familiarizado con los te´rminos y expresiones utilizados y con los
procedimientos a seguir. As´ı mismo, sera´ capaz de introducir valores realistas y
coherentes dado su conocimiento en el a´mbito y los l´ımites y restricciones de e´ste.
Sin embargo, tambie´n se considera una herramienta apta para un usuario con
conocimientos ba´sicos en la teor´ıa tratada, si bien sera´ necesaria una lectura
completa y exhaustiva del manual de usuario y documentacio´n proporcionada para
poder utilizar de manera correcta la aplicacio´n.
No se considera una herramienta provechosa para el usuario no iniciado en el
disen˜o y ana´lisis de IDNs (sin ningu´n tipo de conocimiento en la materia), puesto
que requiere un esfuerzo de aprendizaje y de comprensio´n que no merecen la pena
frente a los beneficios que puede ofrecer a este colectivo.
2.6. Situacio´n actual
DEFIDNET es una aplicacio´n de investigacio´n que facilita el disen˜o de redes de
ciberdefensa en auge como son las IDNs, pero sobre las cuales existen au´n pocos
estudios realizados. Una IDN se encarga de proteger una red de informacio´n, y por
tanto, muchas veces se convierte en el blanco de los ataques para ser anulada y poder
acceder a la red que protege.
Analizando el estado del arte y las distintas herramientas existentes se puede
concluir que no existe ninguna destinada al disen˜o y ana´lisis de IDNs resistentes a
ataques comparable con DEFIDNET. Por tanto, e´sta supone un paso hacia delante
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en la implementacio´n de IDNs seguras, siendo la u´nica aplicacio´n de la que se tiene
constancia que permite analizar y generar soluciones o´ptimas para una IDN dada.
En esta seccio´n se exponen las distintas alternativas tenidas en cuenta para el
desarrollo de DEFIDNET en el presente proyecto.
El prototipo de DEFIDNET requer´ıa de una interfaz gra´fica para aunar en
un u´nico proceso todas las opciones que proporciona, sin necesidad de utilizar
programas externos que rompan el flujo natural de actividad. Y dentro de esa capa
de presentacio´n se requer´ıa como principal objetivo del proyecto un visualizador
interactivo con el cual el usuario pudiera modificar una IDN dada y operar con ella
mediante esquemas de figuras.
Se barajaron algunos simuladores de redes que podr´ıan proporcionar el
visualizador buscado. Algunos de esos simuladores de redes eran:
OMNeT++. Es un framework para la simulacio´n de redes basado en C++.
Se utiliza para modelar sistemas con eventos discretos3 [28]. Se puede consultar
ma´s informacio´n en la pa´gina web del programa: http://www.omnetpp.org/.
NS-2. NS-2 es un simulador de redes basado en eventos discretos. Proporciona
soporte para la simulacio´n de numerosos protocolos y esta´ escrito en C++ [19].
Pa´gina web del proyecto: http://www.isi.edu/nsnam/ns/.
GloMoSim. Al igual que los dos anteriores, GloMoSim (Global Mobile
Information System Simulator) es un software de simulacio´n de protocolos
de red que permite modelar sistemas mediante eventos discretos. Utiliza
PARSEC, un lenguaje de simulacio´n desarrollado por la universidad de
California y basado en C [31].Para saber ma´s sobre GloMoSim, visite:
http://goo.gl/rPw9Cs.
3Evento cuyo estado cambia en instantes espaciados en el tiempo.
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Tras el estudio de los simuladores citados, finalmente se opto´ por el desarrollo de
una interfaz gra´fica nueva utilizando diversas herramientas (ve´ase la seccio´n 2.7.
Herramientas utilizadas) con el fin de conseguir un grado de personalizacio´n muy
superior al ofertado por las opciones arriba expuestas.
Esta decisio´n fue influenciada por la existencia de GraphPanel, una herramienta
sencilla que se presento´ como la base perfecta para el desarrollo del visualizador
interactivo de DEFIDNET por las siguientes razones:
Se requer´ıa un nivel de personalizacio´n muy alto del visualizador de IDNs
para proporcionar todas las funcionalidades deseadas. Aunque las opciones
barajadas permit´ıan cierto grado de personalizacio´n, no pod´ıan competir
contra GraphPanel, que es sumamente personalizable y adema´s cuenta con
la base ido´nea (sencilla y sin demasiados complementos). El resto ten´ıa
demasiadas funcionalidades que no ser´ıan utilizadas en DEFIDNET y tendr´ıan
que ser eliminadas de la aplicacio´n final.
DEFIDNET pretend´ıa ser una aplicacio´n de disen˜o de IDNs abstracta y alejada
de cuestiones te´cnicas como protocolos de red utilizados, informacio´n utilizada
en las opciones expuestas con anterioridad.
El co´digo del sistema inicial estaba escrito en Java, por lo que la integracio´n
con los simuladores descritos anteriormente podr´ıa resultar complicada. Por
su parte, GraphPanel ofrec´ıa una aplicacio´n escrita en Java, lo que permit´ıa
un proceso de integracio´n y adicio´n de nuevos mo´dulos y caracter´ısticas
relativamente sencillo.
Se puede consultar informacio´n ma´s detallada sobre GraphPanel en el punto 2.7.2.
GraphPanel.
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2.7. Herramientas utilizadas
En esta seccio´n se explican brevemente las herramientas utilizadas en el proyecto
DEFIDNET, si bien en el cap´ıtulo 6. Implementacio´n se puede encontrar
informacio´n ma´s te´cnica acerca de e´stas y su integracio´n con la aplicacio´n
desarrollada.
2.7.1. Java
Java es un lenguaje orientado a objetos. Destaca especialmente por su capacidad
de adaptacio´n a distintos dispositivos y sistemas operativos bajo el lema: ”Write
one, run everywhere” [33].
Se selecciono´ Java como lenguaje de programacio´n frente a otros que permiten
realizar aplicaciones gra´ficas como C# o Python por una serie de razones:
El proyecto de partida estaba codificado en Java. Esta es la razo´n ma´s obvia,
puesto que el proceso de integracio´n de las nuevas partes es sencillo y natural.
La eleccio´n de otro lenguaje de programacio´n hubiese supuesto mucho ma´s
tiempo y esfuerzo.
Es multiplataforma. Desde un inicio se decidio´ que la aplicacio´n DEFIDNET
fuese compatible tanto con Windows como con Linux. Java destaca por su
capacidad de adaptacio´n.
La autora del presente Trabajo de Fin de Grado ten´ıa un buen nivel de
conocimiento en Java. Esto significo´ una mejora en la productividad, puesto
que no exist´ıa una curva de aprendizaje que entorpeciera el desarrollo en las
fases iniciales de codificacio´n.
El desarrollo de la aplicacio´n se apoyo´ fundamentalmente en el uso de Java Swing
para la consecucio´n de la interfaz gra´fica. Java Swing es una biblioteca gra´fica de
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Java que permite disen˜ar y crear interfaces mediante el uso de distintos componentes
como frames, dia´logos, botones o listas, los cuales son gestionados por eventos.
Java Swing proporcionaba la funcionalidad perfecta para comenzar la
implementacio´n de la aplicacio´n, si bien hubo que an˜adir componentes externos
para suplir las necesidades del proyecto. Dichos elementos externos se exponen en
los siguientes puntos.
2.7.2. GraphPanel
GraphPanel4 es una herramienta desarrollada por el Dr. John B. Matthews sobre
la cual se sustenta el visualizador interactivo de DEFIDNET. Dicho visualizador
representa la funcionalidad an˜adida ma´s importante del programa, que consiste en
permitir al usuario disen˜ar IDNs mediante figuras interactivas.
Si bien la funcionalidad ofrecida originalmente es completa y suficiente para
el propo´sito que fue creada, el estado de desarrollo en el que se encontraba era
insuficiente para el uso que se le quer´ıa dar en la aplicacio´n DEFIDNET. Sin
embargo, representaba una muy buena base para conseguir la funcionalidad deseada.
En la figura 2.7 se puede ver una captura del GraphPanel original, sin modificacio´n
alguna.
4GraphPanel. https://sites.google.com/site/drjohnbmatthews/graphpanel
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Figura 2.7: Captura de pantalla de GraphPanel.
En la seccio´n 2.6. Situacio´n actual se puede encontrar el estudio realizado
para la eleccio´n de la herramienta utilizada en la implementacio´n del visualizador
interactivo, parte ma´s importante del presente proyecto y finalmente basada en
GraphPanel.
2.7.3. GraphViz
GraphViz5 es un software de generacio´n de gra´ficos. Se ha utilizado para la
exportacio´n a formato imagen de una IDN y para visualizar IDNs demasiado
grandes que no pod´ıan ser visualizadas en el visualizador interactivo por motivos de
usabilidad y escalabilidad.
5GraphViz. http://www.graphviz.org/
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Figura 2.8: Captura de IDN exportada a imagen mediante GraphViz.
Si bien se tuvieron en cuenta otras herramientas similares para la exportacio´n de
redes a formato imagen como JUNG 6, JGraphX 7 o JIVE 8, finalmente se opto´ por
GraphViz puesto que el prototipo de DEFIDNET utilizaba este software (aunque
de manera externa) y las funcionalidades proporcionadas por las distintas opciones
eran muy similares.
6JUNG. http://jung.sourceforge.net/
7JGraphX. https://github.com/jgraph/jgraphx
8JIVE. http://www.cse.buffalo.edu/jive/
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2.7.4. ECJ
ECJ es un sistema de investigacio´n EC9 desarrollado en Java por el laboratorio de
computacio´n evolutiva de la universidad George Mason10. Es el encargado de ofrecer
los algoritmos evolutivos que permiten encontrar una solucio´n o´ptima coste-beneficio
para una IDN mediante bu´squeda evolutiva.
Esta herramienta formaba parte de la primera versio´n de DEFIDNET (prototipo
de la aplicacio´n desarrollada en este proyecto), y no requirio´ de ninguna modificacio´n
interna. U´nicamente se modifico´ la forma de pasar los para´metros (antes por fichero)
y de recogerlos, utilizando la interaccio´n del usuario con la interfaz gra´fica. Por lo
tanto, se puede decir que este bloque es tratado a modo de caja negra, introduciendo
la informacio´n necesaria y recibiendo la salida deseada conociendo so´lo a grandes
rasgos el modo en el que opera.
No se considera necesario entrar ma´s en detalle sobre las caracter´ısticas de ECJ
en este apartado, puesto que fue implementado con anterioridad y trata cuestiones
complejas de computacio´n evolutiva. Si bien se ha visto necesaria su mencio´n y
la explicacio´n de lo arriba expuesto, debido a su relevancia en el conjunto de la
aplicacio´n.
En el apartado 6.1.3.8 Generacio´n de soluciones del cap´ıtulo referido a la
implementacio´n de DEFIDNET se puede encontrar ma´s informacio´n sobre algunas
de sus caracter´ısticas y sobre los algoritmos utilizados.
2.7.5. JFreeChart
JFreeChart11 es una librer´ıa de Java utilizada para crear de manera sencilla
gra´ficos a partir de una serie de datos proporcionada.
9Evolutionary Computation.
10Pa´gina web de George Mason University. http://cs.gmu.edu/~eclab/projects/ecj/
11JFreeChart. http://www.jfree.org/jfreechart/
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Es una herramienta muy potente que permite generar una gran cantidad de
diferentes tipos de gra´ficos y tablas, as´ı como modificar numerosas caracter´ısticas
que permiten un grado de personalizacio´n muy alto.
Sin embargo, la caracter´ıstica ma´s importante por la cual se decidio´ su uso frente
a otras alternativas como R12 o Matlab13 es que permite la interaccio´n del usuario
con su interfaz, haciendo posible la seleccio´n de coordenadas (posibilitando incluso
la correccio´n automa´tica de esas coordenadas para ajustarse a puntos predefinidos
con anterioridad).
Este hecho hizo que se escogiera JFreeChart, debido a la necesidad de permitir
al usuario de DEFIDNET interactuar de manera visual con la informacio´n devuelta
(gra´fico de resultados) por la generacio´n de una solucio´n para aplicar contramedidas
segu´n el punto escogido.
En la figura 6.13 se puede encontrar un ejemplo de la utilizacio´n de JFreeChart
en el proyecto, mostrando los puntos obtenidos en el proceso de generacio´n de una
solucio´n.
12R. http://www.r-project.org/
13Matlab. http://www.mathworks.es/products/matlab/
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Figura 2.9: Captura de JFreeChart.
Cap´ıtulo 3
Gestio´n del proyecto
3.1. Planificacio´n
3.1.1. Estimacio´n del tiempo
En este apartado se realiza la estimacio´n del tiempo necesario para la finalizacio´n
del proyecto, desglosando el trabajo total en tareas individuales que permitan definir
de manera sencilla y precisa el tiempo requerido para la consecucio´n de cada una de
ellas.
El modelo de desarrollo utilizado es el modelo en cascada, como se especifica en
la seccio´n 3.2. Metodolog´ıa.
Se deben tener en cuenta las dependencias entre las distintas tareas, as´ı como
posibles imprevistos que puedan producirse y afectar al tiempo estimado del proyecto
global. Por tanto, se debe especificar una duracio´n para cada una de ellas coherente
y teniendo en cuenta posibles adversidades.
El objetivo de esta planificacio´n es comparar lo estimado con el tiempo real de
desarrollo que ha supuesto el proyecto. De esta manera, se puede ver fa´cilmente
la desviacio´n sufrida entre tiempo planificado y tiempo real y si la metodolog´ıa
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utilizada es correcta y eficaz.
Se han producido variaciones entre la planificacio´n real y el tiempo final empleado
en la finalizacio´n del proyecto (como se puede consultar en el punto 3.1.1.2 Tiempo
real empleado). Se considera necesario destacar algunas consideraciones a tener en
cuenta cuando el lector analice el resultado obtenido:
El tiempo estimado inicial de desarrollo del proyecto era de 5 meses.
Comenzando a finales de febrero de 2014 y finalizando en julio de 2014. Se
considero´ un tiempo adecuado para la consecucio´n del proyecto, dedicando
las horas estipuladas (5 horas/d´ıa, 22 d´ıas al mes) e incluyendo posibles
imprevistos que pudieran surgir durante el proceso.
El tiempo final empleado en el proyecto ha sido de 7 meses. Se comenzo´ a
principios de marzo de 2014 y se ha finalizado en septiembre de 2014. E´sto
se ha producido por cuestiones laborales y acade´micas de la alumna. Debido
a una sobrecarga de trabajo en ambos a´mbitos fue imposible seguir el ritmo
marcado (a priori coherente) para el desarrollo del proyecto y fue necesario
tomar 2 meses de suspensio´n en los cuales e´sta priorizo´ tareas externas al
proyecto de cara a finalizar sus estudios. Despue´s de esos meses se volvio´ al
trabajo de manera inmediata y se continuo´ desarrollando el proyecto siguiendo
la planificacio´n marcada, aunque con un desfase de tiempos. Esto, derivo´ en
un retraso obvio de 2 meses que repercutio´ en los plazos previstos de entrega.
3.1.1.1. Planificacio´n inicial
En la figura 3.1 se expone el diagrama de Gantt realizado durante la fase de
planificacio´n del proyecto.
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Figura 3.1: Diagrama de Gantt de la planificacio´n inicial.
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3.1.1.2. Tiempo real empleado
Debido a las razones expuestas con anterioridad en este apartado de planificacio´n,
la estimacio´n inicial no pudo llevarse a cabo.
De los 5 meses inicialmente planificados para el desarrollo del proyecto, finalmente
han sido necesarios 7 meses para su completa finalizacio´n. Por tanto, se observa un
retraso de 2 meses respecto a lo estimado.
Cabe destacar que el retraso producido se debe a razones externas al proyecto, que
nada tienen que ver con dificultades en su desarrollo o problemas de planificacio´n
de tiempos en las tareas. Salvando ese retraso inicial, la estimacio´n ha resultado
bastante exacta para cada tarea individual.
Por tanto, el tiempo real empleado en el desarrollo del proyecto ha sido de 7
meses.
3.1.2. Coste del proyecto
En el presente apartado se realiza el ana´lisis econo´mico inicial del proyecto
analizando los costes que se preve´n durante el mismo. Se estiman los costes necesarios
para el desarrollo de dicho proyecto diferenciando segu´n su origen:
Recursos humanos. Costes derivados de los recursos humanos utilizados en
el desarrollo del proyecto. El coste total del personal requerido se lleva a cabo
teniendo en cuenta el salario en base a la categor´ıa a la que se pertenezca, el
nu´mero de horas trabajadas y la duracio´n del proyecto. Adema´s, se le an˜ade
el 23,60 % correspondiente a la seguridad social [25].
Hardware. Costes referidos a la compra de los equipos y perife´ricos necesarios.
Por ejemplo: porta´tiles, impresoras, esca´neres,etc. El coste imputable al
proyecto de dicho hardware se calcula en base a la vida u´til del equipo y a
la duracio´n del proyecto.
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Software. Costes procedentes de la compra de los programas y utilidades
necesarios para desarrollar el proyecto. De la misma manera que en el punto
anterior, se calcula el coste imputable a e´ste.
Bienes fungibles. Costes de los consumibles, como son el papel, la tinta o el
material de oficina.
3.1.2.1. Costes de los recursos humanos
A continuacio´n se muestran los costes derivados del trabajo humano realizado.
Antes de calcular los costes, se deben tener en cuenta las siguientes
consideraciones:
El proyecto cuenta con un equipo de trabajo de un u´nico miembro.
El salario base se calcula siguiendo la informacio´n proporcionada por el
Ministerio de Empleo y Seguridad Social [25] en el apartado de bases y tipos
de cotizacio´n para el an˜o 2014.
El miembro del equipo ha trabajado 7 meses (154 d´ıas).
Se fijan 22 d´ıas como laborales cada mes.
Las horas trabajadas por el equipo de trabajo (compuesto por un u´nico
miembro) al d´ıa son 5 horas.
En la tabla 3.1 se expone la informacio´n extra´ıda del Ministerio de Empleo
y Seguridad Social sobre el salario base mı´nimo y ma´ximo para cada categor´ıa
profesional.
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Grupo de
cotizacio´n
Categor´ıa profesional Bases
mı´nimas
euros/mes
Bases
ma´ximas
euros/mes
1 Ingenieros y Licenciados.Personal
de alta direccio´n no incluido en el
art´ıculo 1.3.c) del Estatuto de los
Trabajadores
1.051,50 3.597,00
Tabla 3.1: Categor´ıa profesional y retribuciones.
Se calcula que la base media en euros/mes es de 2.324,25 euros/mes para un
trabajador a tiempo completo (8 horas). Esta cifra se tiene en cuenta para calcular
el coste en euros/hora que el trabajador supone para la empresa: 13,20 euros/hora
de media (22 d´ıas laborables, 8 horas al d´ıa).
Se utiliza el dato anterior como coste euro/hora que supone el trabajador para
este proyecto en concreto.
Datos aplicados al equipo de trabajo del proyecto:
Apellidos y nombre Grupo
de
cotizacio´n
Coste
euros/hora
Dedicacio´n
horas/d´ıa
Duracio´n
proyecto
en d´ıas
Coste
total en
euros
Canes Lo´pez, Marta 1 13,20 5 154 10.164,00
Tabla 3.2: Informacio´n recursos humanos empleados.
Al coste expuesto en la tabla anterior se le debe aplicar el coste derivado de
la seguridad social, que para la empresa supone el 23,60 % del sueldo base del
trabajador segu´n la tabla 3.3, extra´ıda del Ministerio de Empleo y Seguridad social.
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Contingencias Empresa ( %) Trabajadores ( %) Total ( %)
Comunes 23,60 4,70 28,30
Horas extraordinarias
Fuerza Mayor
12,00 2,00 14,00
Resto horas
extraordinarias
23,60 4,70 28,30
Tabla 3.3: Informacio´n seguridad social.
Una vez an˜adido el coste de la seguridad social queda la siguiente informacio´n
para los 7 meses de proyecto:
Apellidos y nombre Coste total en
euros
Cotizacio´n
( %)
Coste total con
cotizacio´n en
euros
Canes Lo´pez, Marta 10.164,00 23,60 12.501,72
Tabla 3.4: Costes recursos humanos.
Por tanto, el coste total concerniente a los recursos humanos empleados durante
el desarrollo del proyecto es de 12.501,72 euros.
3.1.2.2. Costes de hardware
Los costes de hardware so´lo son atribuibles a un porta´til utilizado para el
desarrollo. No ha sido necesario recurrir a la compra de impresoras u otros equipos
adicionales. En la tabla 3.5 se puede ver el coste incurrido en el equipamiento
hardware.
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Hardware Precio
unitario
(sin I.V.A)
en euros
Vida u´til en
meses
Uso
destinado
al proyecto
en meses
Coste en
euros
Porta´til Asus A53J 473,21 36 7 92,01
Tabla 3.5: Costes hardware.
El coste total del hardware utilizado para el proyecto es de 92,01 euros.
3.1.2.3. Costes de software
A continuacio´n se detallan los costes derivados de la compra del software requerido.
Durante el proyecto, ha sido necesario utilizar dos sistemas operativos para
comprobar la funcionalidad de la aplicacio´n en Windows y Linux, puesto que
esta´ disen˜ada para funcionar efectivamente en ambos sistemas.
El coste del sistema operativo Windows 7 Standard esta´ incluido en el precio del
porta´til especificado en el apartado anterior, como parte del software ofrecido por
defecto.
As´ı mismo, es importante remarcar que tambie´n se tienen en cuenta (si los
hubiera) los costes de las librer´ıas y herramientas software necesarias para ampliar la
funcionalidad de la aplicacio´n. Si bien, en este caso todas las herramientas utilizadas
son gratuitas o de libre distribucio´n.
En la tabla 3.7 se muestra una relacio´n del software utilizado y su coste.
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Software Precio
unitario
(sin I.V.A)
en euros
Duracio´n
de la
licencia en
meses
Uso
destinado
al
proyecto
en meses
Coste total
en euros
Fedora 21 0,00 0* 7 0,00
Microsoft Office 365
Home
78,21 12 7 45,62
Microsoft Project 365 194,60** 7 7 194,60
Netbeans IDE 8.0 0,00 0* 7 0,00
GraphViz 2.38 0,00 0* 7 0,00
JFreeChart 1.0.18 0,00 0* 7 0,00
ECJ 21 0,00 0* 7 0,00
Total 240,22
Tabla 3.6: Costes software.
* El valor 0 en la duracio´n de la licencia en meses especificada en la tabla anterior
significa que la herramienta o programa es gratuito, y que carece de meses de licencia.
Se entiende que su derecho de uso es de por vida.
** La suscripcio´n de Microsoft Project 365 (y del resto de productos 365 de
Microsoft) se debe ir renovando mes a mes. Por lo tanto, en este proyecto solo
se renovo´ la licencia durante los 7 meses que duro´ el desarrollo de e´ste.
El coste total del software calculado es 240,22 euros.
3.1.2.4. Costes de bienes fungibles
Se ha establecido los costes provenientes de la provisio´n de gastos fungibles (papel,
tinta, material de oficina, etc.) en 50,00 euros.
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3.1.2.5. Costes totales
En este apartado se au´nan los distintos costes especificados en los puntos
anteriores, an˜adiendo los costes indirectos y el I.V.A:
Origen de los costes Coste total
en euros
Costes recursos humanos 12.501,72
Costes hardware 92,01
Costes software 240,22
Costes bienes fungibles 50,00
Subtotal (TCD) 12.883,95
Costes indirectos (15 % del TCD) 15 % 1.932,59
Impuesto sobre el valor an˜adido (I.V.A) 21 % 2.705,62
Total 17.522,16
Tabla 3.7: Costes totales del proyecto.
Por tanto, el coste total del proyecto calculado es de diecisiete mil quinientos
veintido´s euros y diecise´is ce´ntimos, 17.522,16 euros.
3.2. Metodolog´ıa
Para el desarrollo del proyecto se ha utilizado el modelo en cascada. E´ste, divide en
etapas rigurosamente ordenadas el ciclo de vida del proyecto: hasta que la fase actual
no es finalizada no se puede comenzar la siguiente. Esto hace que sea necesario seguir
la planificacio´n de manera estricta y ajustarse a los tiempos definidos lo ma´ximo
posible, puesto que si se produce un retraso en una de las etapas, el proyecto en su
totalidad se ve retrasado.
El modelo en cascada consta de las siguientes fases:
Ana´lisis. Fase destinada al ana´lisis del problema y a la obtencio´n de requisitos.
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Disen˜o. Fase en la cual se realiza el estudio de las necesidades obtenidas a
partir de los requisitos y de la funcionalidad necesaria. Se realiza el disen˜o de
componentes y de clases.
Codificacio´n. Fase de implementacio´n del programa, en el cual se desarrolla
el software siguiendo las pautas de disen˜o dispuestas con anterioridad.
Pruebas. En esta fase se comprueba que el programa no tiene errores y cumple
los requisitos especificados al inicio del proyecto.
Figura 3.2: Ciclo de vida de un proyecto siguiendo el modelo en cascada.
Durante el transcurso del proyecto, se han mantenido reuniones perio´dicas entre
el tutor y la alumna en las cuales se ha analizado el estado del proyecto y la
productividad para verificar que el desarrollo de e´ste se llevaba a cabo correctamente
y en los tiempos adecuados. De la misma manera, se han expuesto los problemas
encontrados. Esta pra´ctica permite recibir feedback1 sobre las partes desarrolladas
hasta el momento y mejorar de cara a futuros proyectos.
1Retroalimentacio´n.
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3.3. Control de versiones
En un proyecto de estas dimensiones, la gestio´n de versiones es un aspecto
sumamente importante que permite tener un respaldo de la informacio´n y poder
acceder al estado del co´digo y dema´s ficheros en puntos anteriores en el tiempo. Es
necesaria la utilizacio´n de una herramienta que controle el desarrollo del proyecto
de manera eficaz.
Para el control de versiones se ha utilizado Git2, una sencilla pero potente
herramienta que permite realizar un amplio conjunto de acciones sobre el co´digo
versionado.
Si bien Git es especialmente u´til en entornos colaborativos con equipos de trabajo
de varias personas gestionando el mismo co´digo a la vez, tambie´n es eficaz utilizado
por una u´nica persona de manera local con el objetivo de poder realizar diferentes
operaciones sobre el co´digo adema´s de guardar estados anteriores.
Figura 3.3: Captura de pantalla de Gitk, interfaz gra´fica de Git.
2Pa´gina web de Git. http://git-scm.com/
Cap´ıtulo 4
Ana´lisis del problema
En el presente cap´ıtulo se analiza el problema a resolver mediante la especificacio´n
de casos de uso y requisitos.
De esta manera, se obtiene la informacio´n necesaria para disen˜ar y desarrollar la
aplicacio´n DEFIDNET correctamente, habiendo definido previamente los objetivos
que se pretenden conseguir de manera clara, as´ı como las secuencias de operaciones
que la aplicacio´n debe cumplir.
4.1. Casos de uso
Los casos de uso muestran las secuencias de interacciones entre el usuario de la
aplicacio´n (actor) y el sistema, usualmente mediante diagramas o tablas. As´ı mismo,
sirven para refinar un conjunto de requisitos de acuerdo a una funcio´n o tarea.
En las siguientes secciones se presentan los casos de uso definidos para cada
secuencia de operaciones que ha de llevar a cabo el usuario para utilizar las distintas
funcionalidades de DEFIDNET.
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4.1.1. Diagramas de casos de uso
Los diagramas expuestos en las figuras 4.1 y 4.2 describen de manera gra´fica
las distintas operaciones que un usuario puede realizar dentro del a´mbito de
la aplicacio´n. En el punto 4.1.2. Tablas de casos de uso se puede encontrar
informacio´n ma´s detallada acerca de las precondiciones, secuencia de pasos y dema´s
caracter´ısticas asociadas a una operacio´n determinada.
Figura 4.1: Diagrama de casos de uso I.
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Figura 4.2: Diagrama de casos de uso II.
4.1.2. Tablas de casos de uso
En este punto se describen de manera ma´s espec´ıfica los casos de uso definidos,
an˜adiendo informacio´n adicional a los diagramas expuestos arriba.
El formato de las tablas para la definicio´n de los casos de uso es la siguiente:
ID Caso de uso. Identificador. Sigue el formato CU-XXX, donde XXX indica
el nu´mero de caso de uso.
Actores. Roles de los usuarios respecto al sistema. En este caso, solo existe
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un tipo de actor, que es el usuario de la aplicacio´n.
T´ıtulo. T´ıtulo breve y significativo que permite identificar fa´cilmente la
funcionalidad a la que hace referencia el caso de uso.
Descripcio´n. Descripcio´n ma´s extensa que explica de manera ma´s detallada
el caso de uso y sus caracter´ısticas.
Precondiciones.Condiciones previas que se deben cumplir para poder iniciar
el caso de uso.
Postcondiciones. Estado posterior al caso de uso de la aplicacio´n.
Secuencia de pasos. Listado de acciones necesarias para llevar a cabo
correctamente un caso de uso.
Excepciones. Posibles situaciones alternativas que pueden darse durante la
ejecucio´n de la secuencia de pasos.
A continuacio´n, pasan a describirse los distintos casos de uso especificados.
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ID Caso de uso CU-001
T´ıtulo Crear fichero de configuracio´n
Actores Usuario
Descripcio´n El usuario rellena el formulario para la creacio´n del
fichero de configuracio´n inicial si e´ste no es encontrado
por la aplicacio´n al inicio.
Precondiciones El usuario ha iniciado la aplicacio´n.
Postcondiciones El fichero de configuracio´n ha sido creado
correctamente.
Secuencia Paso Accio´n
1 El usuario inicia la aplicacio´n.
2 El sistema verifica si existe el fichero de
configuracio´n.
3 El usuario rellena el formulario para
la creacio´n del fichero de configuracio´n
inicial.
Excepciones Paso Accio´n
2 El fichero de configuracio´n puede
encontrarse ya creado.
Tabla 4.1: Caso de uso CU-001.
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ID Caso de uso CU-002
T´ıtulo Modificar fichero de configuracio´n
Actores Usuario
Descripcio´n El usuario rellena el formulario para la modificacio´n
del fichero de configuracio´n para editar su informacio´n.
Precondiciones El usuario ha iniciado la aplicacio´n.
Postcondiciones El fichero de configuracio´n ha sido modificado
correctamente.
Secuencia Paso Accio´n
1 El usuario inicia la aplicacio´n.
2 El usuario selecciona la opcio´n GraphViz
Settings, cuyo boto´n tiene la figura de
ruedas dentadas.
3 El usuario rellena el formulario para la
modificacio´n del fichero de configuracio´n
inicial.
Excepciones Paso Accio´n
2 El fichero de configuracio´n puede no
existir o no ser encontrado por la
aplicacio´n.
Tabla 4.2: Caso de uso CU-002.
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ID Caso de uso CU-003
T´ıtulo Crear nueva IDN
Actores Usuario
Descripcio´n El usuario introduce la informacio´n pedida en los
formularios de creacio´n de una IDN para crear una
nueva.
Precondiciones El usuario ha iniciado la aplicacio´n.
Postcondiciones La IDN ha sido creada correctamente y es visualizada
por el usuario.
Secuencia Paso Accio´n
1 El usuario inicia la aplicacio´n.
2 El usuario selecciona la opcio´n New IDN
del menu´ principal.
3 El usuario rellena el formulario general
para la creacio´n de una IDN.
4 El usuario rellena el formulario espec´ıfico
para cada posible rol de los nodos de la
IDN.
Excepciones Paso Accio´n
1 El fichero de configuracio´n inicial puede no
ser encontrado. El usuario debera´ crearlo
(Caso de uso C-001).
3 Los datos introducidos pueden ser no
va´lidos. El usuario visualizara´ una
ventana de error.
4 Los datos introducidos pueden ser no
va´lidos. El usuario visualizara´ una
ventana de error.
Tabla 4.3: Caso de uso CU-003.
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ID Caso de uso CU-004
T´ıtulo Cargar IDN ya existente
Actores Usuario
Descripcio´n El usuario selecciona un fichero que almacena una IDN
previamente guardada.
Precondiciones El usuario ha iniciado la aplicacio´n.
Postcondiciones La IDN ha sido cargada y es visualizada por el usuario.
Secuencia Paso Accio´n
1 El usuario inicia la aplicacio´n.
2 El usuario selecciona la opcio´n Load IDN
del menu´ principal.
3 El usuario selecciona un fichero de
extensio´n .net mediante el gestor de
ficheros.
Excepciones Paso Accio´n
1 El fichero de configuracio´n inicial puede no
ser encontrado. El usuario debera´ crearlo
(Caso de uso C-001).
3 El fichero seleccionado por el usuario
puede estar corrupto o no tener el formato
exigido por la aplicacio´n. La aplicacio´n
mostrara´ un mensaje de error y el usuario
debera´ seleccionar otro fichero .net.
3 El usuario puede seleccionar un fichero de
una extensio´n distinta a la de .net. La
aplicacio´n mostrara´ un mensaje de error
y el usuario debera´ seleccionar un fichero
.net.
Tabla 4.4: Caso de uso CU-004.
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ID Caso de uso CU-005
T´ıtulo Unir IDNs
Actores Usuario
Descripcio´n El usuario puede combinar distintas IDNs en una
u´nica (IDN de arquitectura joined) seleccionando los
nodos que actuara´n como uniones para cada una.
Precondiciones El usuario ha iniciado la aplicacio´n.
Postcondiciones La nueva IDN conjunta ha sido creada y es visualizada
por el usuario.
Secuencia Paso Accio´n
1 El usuario inicia la aplicacio´n.
2 El usuario selecciona la opcio´n Join IDNs
del menu´ principal.
3 El usuario selecciona mediante un gestor
de ficheros una o ma´s IDNs que desea unir.
4 El usuario selecciona en un formulario los
nodos que actuara´n como uniones.
Excepciones Paso Accio´n
1 El fichero de configuracio´n inicial puede no
ser encontrado. El usuario debera´ crearlo
(Caso de uso C-001).
3 El usuario puede seleccionar IDNs
en formato .net que no pueden ser
le´ıdas o estar corruptas. La aplicacio´n
mostrara´ una mensaje de error.
3 El usuario puede seleccionar un fichero con
un formato distinto de .net. La aplicacio´n
mostrara´ un mensaje de error.
3 El usuario puede no seleccionar ningu´n
nodo. La aplicacio´n mostrara´ un mensaje
de error.
Tabla 4.5: Caso de uso CU-005.
CAPI´TULO 4. ANA´LISIS DEL PROBLEMA 60
ID Caso de uso CU-006
T´ıtulo Crear nuevo nodo
Actores Usuario
Descripcio´n El usuario crea un nuevo nodo en la IDN actual
Precondiciones El usuario ha creado una IDN nueva (CU-003) o ha
cargado una ya existente (CU-004). La IDN debe
ser de un taman˜o inferior a 50 nodos y tener una
arquitectura distinta de la joined.
Postcondiciones El nuevo nodo ha sido an˜adido a la IDN y el usuario
visualiza la IDN actualizada.
Secuencia Paso Accio´n
1 El usuario selecciona la opcio´n New
node del menu´ superior del visualizador
interactivo de la IDN.
2 El usuario rellena el formulario de creacio´n
de nuevo nodo.
Excepciones Paso Accio´n
2 El usuario puede introducir valores no
va´lidos en el formulario. La aplicacio´n
mostrara´ un mensaje de error y el usuario
debera´ introducir de nuevo los valores.
Tabla 4.6: Caso de uso CU-006.
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ID Caso de uso CU-007
T´ıtulo Modificar nodo
Actores Usuario
Descripcio´n El usuario modifica un nodo ya existente en la IDN
actual.
Precondiciones El usuario ha creado una IDN nueva (CU-003) o ha
cargado una ya existente (CU-004). La IDN debe
ser de un taman˜o inferior a 50 nodos y tener una
arquitectura distinta de la joined.
Postcondiciones El nodo modificado ha sido actualizado en la IDN y el
usuario visualiza la nueva IDN.
Secuencia Paso Accio´n
1 El usuario selecciona la opcio´n Edit del
menu´ flotante asociado a cada nodo de la
IDN.
2 El usuario rellena el formulario de
modificacio´n de un nodo.
Excepciones Paso Accio´n
2 El usuario puede introducir valores no
va´lidos en el formulario. La aplicacio´n
mostrara´ un mensaje de error y el usuario
debera´ introducir de nuevo los valores.
Tabla 4.7: Caso de uso CU-007.
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ID Caso de uso CU-008
T´ıtulo Eliminar nodo
Actores Usuario
Descripcio´n El usuario elimina un nodo existente en la IDN actual.
Precondiciones El usuario ha creado una IDN nueva (CU-003) o ha
cargado una ya existente (CU-004). La IDN debe
ser de un taman˜o inferior a 50 nodos y tener una
arquitectura distinta de la joined.
Postcondiciones El nodo eliminado ha sido borrado de la IDN y todas
sus conexiones eliminadas.
Secuencia Paso Accio´n
1 El usuario selecciona la opcio´n Delete del
menu´ flotante asociado a cada nodo de la
IDN.
Excepciones Paso Accio´n
Tabla 4.8: Caso de uso CU-008.
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ID Caso de uso CU-009
T´ıtulo Modificar conexiones
Actores Usuario
Descripcio´n El usuario edita las conexiones entre nodos (creando,
borrando o editando el valor de influencia de e´stas).
Precondiciones El usuario ha creado una IDN nueva (CU-003) o ha
cargado una ya existente (CU-004). La IDN debe
ser de un taman˜o inferior a 50 nodos y tener una
arquitectura distinta de la joined.
Postcondiciones La conexio´n ha sido actualizada y la nueva IDN es
visualizada por el usuario.
Secuencia Paso Accio´n
1 El usuario selecciona dos nodos de la IDN.
2 El usuario selecciona la opcio´n Connect
para conectar los dos nodos, Disconnect
para desconectarlos o Edit connection
para editar la influencia de la conexio´n.
3 El usuario rellena el formulario de
modificacio´n de la influencia en el caso de
que haya seleccionado Edit connection.
Excepciones Paso Accio´n
2 El usuario puede haber seleccionado un
u´nico nodo. DEFIDNET mostrara´ un
aviso.
2 El usuario puede intentar conectar dos
nodos ya conectados o eliminar/modificar
una conexio´n entre dos nodos que no esta´n
unidos. DEFIDNET mostrara´ un aviso.
2 El usuario puede introducir valores no
va´lidos en el formulario de modificacio´n.
La aplicacio´n mostrara´ un mensaje de
error.
Tabla 4.9: Caso de uso CU-009.
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ID Caso de uso CU-010
T´ıtulo Visualizar IDN
Actores Usuario
Descripcio´n El usuario visualiza la IDN actual a trave´s del
visualizador interactivo de IDNs o del visualizador
esta´tico.
Precondiciones El usuario ha creado una IDN nueva (CU-003) o ha
cargado una ya existente (CU-004).
Postcondiciones La IDN actual ha sido visualizada correctamente por
el usuario.
Secuencia Paso Accio´n
1 La aplicacio´n comprueba si la IDN
tiene ma´s de 50 nodos o tiene
arquitectura joined. Si se cumple
alguna de estas caracter´ısticas, la
IDN se mostrara´ mediante le visualizador
esta´tico. Sino, se utilizara´ el visualizador
interactivo de IDNs.
2 La aplicacio´n muestra la IDN al usuario
segu´n el me´todo correspondiente.
Excepciones Paso Accio´n
Tabla 4.10: Caso de uso CU-010.
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ID Caso de uso CU-011
T´ıtulo Guardar IDN
Actores Usuario
Descripcio´n El usuario guarda la IDN actual en formato .net.
Precondiciones El usuario ha creado una IDN nueva (CU-003) o ha
cargado una ya existente (CU-004).
Postcondiciones La IDN ha sido guardada correctamente en formato
.net.
Secuencia Paso Accio´n
1 El usuario selecciona la opcio´n Save del
menu´ superior del visualizador de IDNs
(tanto el esta´tico como el interactivo).
2 El usuario selecciona el directorio en el
que desea guardar la IDN e introduce un
nombre para e´sta mediante el gestor de
ficheros.
Excepciones Paso Accio´n
2 El usuario puede intentar sobrescribir
un fichero ya existente. La aplicacio´n
mostrara´ un mensaje de aviso y pedira´ al
usuario su confirmacio´n.
Tabla 4.11: Caso de uso CU-011.
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ID Caso de uso CU-012
T´ıtulo Exportar IDN
Actores Usuario
Descripcio´n El usuario exporta la IDN actual como una imagen en
formato .gif.
Precondiciones El usuario ha creado una IDN nueva (CU-003) o ha
cargado una ya existente (CU-004).
Postcondiciones La IDN ha sido exportada a imagen correctamente en
formato .gif.
Secuencia Paso Accio´n
1 El usuario selecciona la opcio´n Export to
image del menu´ superior del visualizador
de IDNs (tanto el esta´tico como el
interactivo).
2 El usuario selecciona el directorio en el que
desea guardar la imagen e introduce un
nombre para e´sta mediante el gestor de
ficheros.
Excepciones Paso Accio´n
2 El usuario puede intentar sobrescribir
un fichero ya existente. La aplicacio´n
mostrara´ un mensaje de aviso y pedira´ al
usuario su confirmacio´n.
Tabla 4.12: Caso de uso CU-012.
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ID Caso de uso CU-013
T´ıtulo Generar solucio´n
Actores Usuario
Descripcio´n El usuario realiza una peticio´n a la aplicacio´n para la
generacio´n de una solucio´n de proteccio´n o´ptima en
te´rminos de coste y reduccio´n de riesgo ante ataques.
Precondiciones El usuario ha creado una IDN nueva (CU-003) o ha
cargado una ya existente (CU-004).
Postcondiciones La aplicacio´n muestra un gra´fico con los resultados.
Secuencia Paso Accio´n
1 El usuario selecciona la opcio´n Generate
Solution del menu´ superior del Editor
visual de IDNs.
Excepciones Paso Accio´n
Tabla 4.13: Caso de uso CU-013.
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ID Caso de uso CU-014
T´ıtulo Seleccionar punto solucio´n
Actores Usuario
Descripcio´n Dada una solucio´n de proteccio´n, el usuario selecciona
un punto concreto para aplicar contramedidas y
asegurar la IDN.
Precondiciones El usuario ha generado una solucio´n para la IDN.
Postcondiciones Se ha asegurado y guardado en un fichero .net
correctamente la IDN actual con las contramedidas
aplicadas, que produce una reduccio´n del riesgo.
Secuencia Paso Accio´n
1 El usuario selecciona la opcio´n un
punto del gra´fico resultante de la opcio´n
Generate Solution (CU-011).
Excepciones Paso Accio´n
Tabla 4.14: Caso de uso CU-014.
4.2. Requisitos
A continuacio´n se definen los requisitos del proyecto. Su descripcio´n y
especificacio´n es una fase fundamental en el desarrollo de un proyecto de estas
caracter´ısticas, puesto que sirven para definir los objetivos que debe cumplir el
sistema para satisfacer las necesidades especificadas.
Los objetivos principales de la Especificacio´n de Requisitos del Sistema (ERS) son
servir como medio de comunicacio´n entre clientes y desarrolladores, y recoger tanto
las necesidades de dichos clientes como los requisitos que debe cumplir el sistema
software a desarrollar para satisfacer esas necesidades [22].
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Esta especificacio´n de requisitos tambie´n se compone de los casos de uso del
apartado anterior, que suponen la descripcio´n de los requisitos funcionales del
sistema.
Los distintos requisitos obtenidos son clasificados en las siguientes categor´ıas:
Requisitos de usuario. Son los requisitos que especifican las necesidades del
cliente. Se han extra´ıdo a partir de el ana´lisis de la funcionalidad deseada por
e´ste.
Requisitos de software. Son los requisitos que debe cumplir el sistema.
Responden a cuestiones ma´s te´cnicas que el cliente no especifica en las
reuniones para la captura de requisitos.
Las tablas de requisitos que se exponen en los siguientes puntos siguen la
estructura:
ID Requisito. Identificador. Sigue los formatos RU-XXX (en caso de que
el requisito sea un requisito de usuario) y RS-XXX (cuando se trata de
un requisito de software), donde XXX indica el nu´mero del requisito en su
categor´ıa.
T´ıtulo. T´ıtulo breve y significativo que permite identificar fa´cilmente la
necesidad y por tanto funcionalidad requerida a la que hace referencia el
requisito.
Descripcio´n. Descripcio´n ma´s extensa que explica de manera ma´s detallada
el requisito y sus caracter´ısticas.
4.2.0.1. Requisitos de usuario
Los requisitos de usuario permiten una descripcio´n clara y concisa de las
necesidades que el cliente pretende cubrir con el sistema desarrollado.
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ID Requisito RU-001
T´ıtulo Creacio´n de una nueva IDN.
Descripcio´n La aplicacio´n dispondra´ de una opcio´n que permita
la generacio´n de una nueva IDN introduciendo los
para´metros deseados.
Tabla 4.15: Requisito de usuario RU-001.
ID Requisito RU-002
T´ıtulo Carga de una IDN.
Descripcio´n La aplicacio´n dispondra´ de una opcio´n que permita
cargar IDNs ya creadas y almacenadas en formato .net
(formato de IDN de la aplicacio´n).
Tabla 4.16: Requisito de usuario RU-002.
ID Requisito RU-003
T´ıtulo Unio´n de IDNs.
Descripcio´n La aplicacio´n sera´ capaz de unir dos o ma´s IDNs
almacenadas en formato .net mediante la unio´n de los
nodos seleccionados por el usuario.
Tabla 4.17: Requisito de usuario RU-003.
ID Requisito RU-004
T´ıtulo Visualizacio´n y edicio´n de una IDN.
Descripcio´n La aplicacio´n permitira´ visualizar las distintas IDNs
segu´n su arquitectura y modificar los distintos nodos
y conexiones que las componen (no en todos los casos).
Tabla 4.18: Requisito de usuario RU-004.
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ID Requisito RU-005
T´ıtulo Guardado de una IDN.
Descripcio´n La aplicacio´n dispondra´ de una opcio´n que permita
guardar la IDN actual en un fichero de sistema
(formato .net) que almacenara´ la informacio´n
correspondiente a dicha IDN y sera´ recuperable.
Tabla 4.19: Requisito de usuario RU-005.
ID Requisito RU-006
T´ıtulo Exportacio´n de una IDN.
Descripcio´n La aplicacio´n dispondra´ de una opcio´n que permita la
exportacio´n de la IDN a formato .gif.
Tabla 4.20: Requisito de usuario RU-006.
ID Requisito RU-007
T´ıtulo Insercio´n de un nuevo nodo en la IDN.
Descripcio´n La aplicacio´n dispondra´ de una opcio´n que permita
la creacio´n y adicio´n de un nuevo nodo a la IDN,
especificando los para´metros requeridos.
Tabla 4.21: Requisito de usuario RU-007.
ID Requisito RU-008
T´ıtulo Modificacio´n de un nodo de una IDN.
Descripcio´n La aplicacio´n dispondra´ de una opcio´n que permita
la modificacio´n de nodos ya existentes, modificando
los para´metros deseados dentro de las restricciones
existentes para dicho nodo.
Tabla 4.22: Requisito de usuario RU-008.
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ID Requisito RU-009
T´ıtulo Eliminacio´n un nodo de una IDN.
Descripcio´n La aplicacio´n dispondra´ de una opcio´n que permita el
borrado de un nodo de la IDN.
Tabla 4.23: Requisito de usuario RU-009.
ID Requisito RU-010
T´ıtulo Creacio´n, modificacio´n y eliminacio´n de conexiones
entre nodos de una IDN.
Descripcio´n La aplicacio´n permitira´ modificaciones en las
conexiones entre nodos seleccionando los dos nodos
extremo de cada conexio´n.
Tabla 4.24: Requisito de usuario RU-010.
ID Requisito RU-011
T´ıtulo Generacio´n de la solucio´n.
Descripcio´n La aplicacio´n dispondra´ de una opcio´n que permita la
generacio´n de una solucio´n o´ptima para la IDN actual
en base al criterio coste-beneficio.
Tabla 4.25: Requisito de usuario RU-011.
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ID Requisito RU-012
T´ıtulo Visualizacio´n de resultados de la generacio´n de una
solucio´n.
Descripcio´n La aplicacio´n mostrara´ la informacio´n derivada de la
generacio´n de una solucio´n o´ptima mediante un gra´fico
interactivo que muestre el Frente de Pareto de valores
o´ptimos en te´rminos de coste y riesgo mitigado.
Tabla 4.26: Requisito de usuario RU-012.
ID Requisito RU-013
T´ıtulo Aplicacio´n de contramedidas.
Descripcio´n La aplicacio´n permitira´ al usuario interactuar con
el gra´fico resultante especificado en el requisito
anterior, pudiendo e´ste seleccionar un punto del
Frente de Pareto correspondiente a la solucio´n
generada. La aplicacio´n utilizara´ la informacio´n
recibida para aplicar contramedidas en la IDN en base
al coste-beneficio especificado.
Tabla 4.27: Requisito de usuario RU-013.
ID Requisito RU-014
T´ıtulo Definicio´n de co´digo colores para medir riesgo de los
nodos de una IDN.
Descripcio´n La aplicacio´n seguira´ un co´digo de colores predefinido
para colorear las figuras que representan los distintos
nodos de la IDN en funcio´n de la probabilidad de ser
atacados.
Tabla 4.28: Requisito de usuario RU-014.
CAPI´TULO 4. ANA´LISIS DEL PROBLEMA 74
ID Requisito RU-015
T´ıtulo Zoom en el visualizador de IDNs.
Descripcio´n La aplicacio´n permitira´ acercar y alejar el gra´fico
mediante la actualizacio´n del grafo de figuras.
Tabla 4.29: Requisito de usuario RU-015.
ID Requisito RU-016
T´ıtulo Informacio´n y ayuda en la aplicacio´n.
Descripcio´n La aplicacio´n dispondra´ de elementos de ayuda que
faciliten su uso, as´ı como de un manual de usuario que
contenga la informacio´n ba´sica.
Tabla 4.30: Requisito de usuario RU-016.
ID Requisito RU-017
T´ıtulo Idioma ingle´s como lenguaje de la aplicacio´n.
Descripcio´n La interfaz de la aplicacio´n so´lo sera´ mostrada en
idioma ingle´s. No se contempla la utilizacio´n de otros
idiomas por el momento.
Tabla 4.31: Requisito de usuario RU-017.
ID Requisito RU-018
T´ıtulo Aplicacio´n eficiente y ra´pida.
Descripcio´n La aplicacio´n debera´ finalizar siempre en un tiempo de
ejecucio´n razonable, si bien este tiempo dependera´ del
taman˜o de las redes manejadas y la dificultad de
encontrar una solucio´n o´ptima.
Tabla 4.32: Requisito de usuario RU-018.
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4.2.0.2. Requisitos de software
Los requisitos de software especifican aspectos te´cnicos de la aplicacio´n, as´ı como
formas de llevar a cabo determinados requisitos de usuario.
ID Requisito RS-001
T´ıtulo GraphViz para la exportacio´n de ima´genes.
Descripcio´n La aplicacio´n utilizara´ la herramienta GraphViz para
la exportacio´n a formato .gif de la IDN actual.
Tabla 4.33: Requisito de software RS-001.
ID Requisito RS-002
T´ıtulo ECJ para la generacio´n de la solucio´n o´ptima.
Descripcio´n La aplicacio´n utilizara´ la herramienta ECJ para
realizar el proceso de bu´squeda multiobjetivo de la
IDN y conseguir la solucio´n o´ptima coste-beneficio.
Tabla 4.34: Requisito de software RS-002.
ID Requisito RS-003
T´ıtulo JFreeChart para la visualizacio´n de resultados de una
solucio´n.
Descripcio´n La aplicacio´n utilizara´ la herramienta JFreeChart para
mostrar los gra´ficos con la informacio´n obtenida de la
solucio´n o´ptima coste-beneficio alcanzada.
Tabla 4.35: Requisito de software RS-003.
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ID Requisito RS-004
T´ıtulo Aplicacio´n compatible con Linux y Windows.
Descripcio´n La aplicacio´n DEFIDNET debera´ ser compatible con
sistemas operativos Linux y con Windows, siendo
totalmente operativa en ambos.
Tabla 4.36: Requisito de software RS-004.
ID Requisito RS-005
T´ıtulo Librer´ıas Java Swing y Java AWT de Java para la
implementacio´n de la interfaz gra´fica de la aplicacio´n.
Descripcio´n La interfaz gra´fica de DEFIDNET se
implementara´ mediante Java Swing y Java AWT.
Tabla 4.37: Requisito de software RS-005.
ID Requisito RS-006
T´ıtulo Uso de un fichero externo para leer los para´metros de
configuracio´n de la herramienta GraphViz.
Descripcio´n La aplicacio´n recuperara´ datos relevantes de la
herramienta GraphViz al inicio desde un fichero de
configuracio´n.
Tabla 4.38: Requisito de software RS-006.
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ID Requisito RS-007
T´ıtulo Formulario de generacio´n del fichero de configuracio´n
de GraphViz.
Descripcio´n La aplicacio´n, en caso de no encontrar el fichero de
configuracio´n, mostrara´ un formulario en el cual el
usuario debera´ especificar la informacio´n necesaria.
Tabla 4.39: Requisito de software RS-007.
ID Requisito RS-008
T´ıtulo Formulario de modificacio´n del fichero de
configuracio´n de GraphViz.
Descripcio´n La aplicacio´n dispondra´ de un formulario de
modificacio´n del fichero de configuracio´n de GraphViz
para editar su informacio´n.
Tabla 4.40: Requisito de software RS-008.
ID Requisito RS-009
T´ıtulo Visualizador interactivo para visualizar/operar con
IDNs de pequen˜o taman˜o.
Descripcio´n La aplicacio´n utilizara´ el visualizador interactivo para
visualizar y modificar mediante distintas operaciones
IDNs de un taman˜o inferior a 50 nodos y de
arquitectura distinta a la arquitectura joined.
Tabla 4.41: Requisito de software RS-009.
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ID Requisito RS-010
T´ıtulo Visualizador esta´tico mediante GraphViz para
visualizar IDNs de gran taman˜o.
Descripcio´n La aplicacio´n exportara´ a formato imagen (.gif)
mediante GraphViz las IDNs de ma´s de 50 nodos o
joined, permitiendo su visualizacio´n y so´lo algunos
determinados tipos de operaciones.
Tabla 4.42: Requisito de software RS-010.
Cap´ıtulo 5
Disen˜o
5.1. Arquitectura
En esta seccio´n se explica la arquitectura elegida para el desarrollo de la aplicacio´n
DEFIDNET, as´ı como las razones aportadas para su eleccio´n.
Se ha utilizado el modelo MVC (Modelo-Vista-Controlador) para definir la
arquitectura de la aplicacio´n. El modelo MVC hace una distincio´n entre la interfaz
gra´fica y la funcionalidad interna del programa, por lo que se consigue una separacio´n
entre la presentacio´n y la lo´gica de negocio.
Este patro´n consta de tres partes diferenciadas:
Modelo. El modelo es la parte que opera con los datos, la que implementa la
lo´gica de negocio.
Vista. La vista representa la interfaz gra´fica de la aplicacio´n; es decir, los
elementos visuales que la forman. Es la parte que el usuario visualiza y a
trave´s de la cual interactu´a con el sistema.
Controlador. El controlador actu´a como un intermediario entre la vista y
el modelo, y maneja el flujo de informacio´n. Es el encargado de responder a
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los eventos ocurridos (normalmente producidos por el usuario de la aplicacio´n
y en algunos casos lanzados de manera automa´tica) y de enviar peticiones al
modelo, el cual le devuelve una respuesta. Despue´s, el controlador se encarga
de modificar la vista para actualizar la informacio´n.
Figura 5.1: Arquitectura Modelo-Vista-Controlador.
Se decidio´ la utilizacio´n de este modelo por diversas razones. En primer lugar,
proporciona una manera limpia y ordenada de mantener las distintas funcionalidades
y mo´dulos separados en secciones lo´gicas y coherentes. En segundo lugar, realiza
una separacio´n r´ıgida de los elementos, que fomenta el seguimiento de los esta´ndares
marcados. Y en tercer lugar, porque la alumna (escritora de esta memoria) estaba
familiarizada con sus caracter´ısticas y forma de implementacio´n, habiendo trabajado
con e´l en varios proyectos.
Para implementar la aplicacio´n DEFIDNET segu´n el disen˜o especificado se
definio´ el siguiente esquema:
En la parte del modelo se implementar´ıan las funciones para realizar las
siguientes operaciones:
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• Definicio´n de IDNs. Por definicio´n se entiende la creacio´n,
modificacio´n, adicio´n de nodos y dema´s operaciones que cambian las
caracter´ısticas de la IDN.
• Operaciones sobre IDNs. Engloba las operaciones de guardado, carga
y exportacio´n a imagen de la IDN, y combinacio´n de varias IDNs en una.
• Bu´squeda de soluciones o´ptimas. Funciones que permiten la
evolucio´n de la IDN y la consecucio´n de soluciones o´ptimas
coste-beneficio.
• Gestio´n de ficheros. Operaciones de acceso, creacio´n, eliminacio´n y
edicio´n de los diferentes ficheros de sistema.
En la parte de la vista se requer´ıa la implementacio´n de los siguientes
elementos:
• Visualizador interactivo de IDNs (de taman˜o inferior o igual a
50 nodos). Permite la visualizacio´n y modificacio´n de la IDN con la que
el usuario trabaja mediante un entorno interactivo, utilizando grafos de
figuras que la representan.
• Visualizador esta´tico para IDNs grandes (superiores a 50
nodos). El visualizador esta´tico es utilizado para visualizar las IDNs
exportadas como ima´genes en formato .gif, que por su taman˜o no pueden
ser visualizadas en el visualizador interactivo de IDNs.
• Gra´fico de resultados de la bu´squeda de solucio´n o´ptima. En el
gra´fico de resultados se muestran los resultados obtenidos por la bu´squeda
de soluciones o´ptimas. El gra´fico es interactivo y permite al usuario
seleccionar el punto coste-beneficio deseado.
• Interfaz gra´fica propiamente dicha de la aplicacio´n. Se compone de
los menu´s, ventanas, formularios y dema´s elementos visuales que permiten
al usuario visualizar e interactuar con DEFIDNET.
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En la parte del controlador se implementar´ıa la siguiente funcionalidad:
• Gestio´n de eventos. El controlador gestiona los eventos producidos
durante la ejecucio´n de la aplicacio´n desencadenados por el usuario o
automa´ticamente.
Se especifico´ el valor 50 para el nu´mero de nodos como valor diferenciador entre
IDNs pequen˜as y de gran taman˜o. Este valor se fijo´ puesto que se considero´ que
IDNs demasiado grandes podr´ıan afectar al rendimiento del visualizador interactivo.
As´ı mismo, se llego´ a la conclusio´n de que ser´ıa dif´ıcil gestionar gra´ficamente IDNs
tan grandes por parte de un administrador y que la visualizacio´n final no ser´ıa la
adecuada, puesto que el panel en el que se dibujan las mismas tiene un taman˜o
determinado (el ma´ximo posible para cada pantalla) y no ser´ıa posible introducir
una gran cantidad de nodos en e´l y que las leyendas fuesen legibles y los nodos y
conexiones pudiesen diferenciarse.
Por lo tanto, se opto´ por la exportacio´n de IDNs superiores a 50 nodos a formato
imagen mediante una herramienta externa que pudiese dibujar de manera sencilla y
ra´pida IDNs de grandes dimensiones. En el apartado 2.7. Herramientas utilizadas se
puede encontrar ma´s informacio´n sobre GraphViz, herramienta finalmente utilizada.
Igualmente, el usuario tiene la opcio´n de modificar directamente las caracter´ısticas
de la IDN mediante la edicio´n manual ficheros de texto (.net).
En la figura 5.2 se expone un diagrama del esquema descrito arriba.
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Figura 5.2: Diagrama del disen˜o general de la aplicacio´n.
Se puede ver que cada capa consta de distintos mo´dulos que conforman
DEFIDNET, cada uno encargado de proporcionar funcionalidad vital a la aplicacio´n.
Estos mo´dulos interaccionan entre ellos proporcionando la funcionalidad global.
El flujo de operaciones en la aplicacio´n DEFIDNET sigue los esquemas expuestos
en las figuras 5.3 y 5.4.
Figura 5.3: Diagrama de flujo de actividad.
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Figura 5.4: Diagrama de flujo de actividad detallado.
5.2. Interfaz gra´fica
El disen˜o de la interfaz gra´fica presentada por DEFIDNET pretende ser simple y
claro, presentando elementos visuales de l´ıneas sencillas.
Se decidio´ la utilizacio´n de este tipo de interfaz pensando en el objetivo u´ltimo de
la aplicacio´n y sus potenciales usuarios.
DEFIDNET es una aplicacio´n de uso espec´ıfico, orientada a usuarios con
conocimientos y familiarizados con el tema tratado, no a un usuario general. Por
tanto, era necesaria una interfaz simple y directa en lugar de una interfaz que
resultase atractiva. DEFIDNET se considera una herramienta de uso acade´mico
y/o profesional en los cuales prima la consecucio´n correcta de objetivos y eficiencia,
no la interfaz como tal. En este caso, la presentacio´n de la aplicacio´n sirve como
herramienta para la interaccio´n del usuario con la sistema y para guiar el flujo
normal de operaciones, no como un posible reclamo.
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A continuacio´n se pasan a explicar las distintas caracter´ısticas de la interfaz
definida en la fase de disen˜o del proyecto.
El usuario en primera instancia solo tiene tres posibles acciones a realizar: crear
una nueva IDN, cargar una ya existente o unir distintas IDNs en una u´nica. Despue´s
de elegir una de las opciones anteriores, es capaz de visualizar u operar con la IDN
(no en todos los casos). Por tanto, se decidio´ la creacio´n de una interfaz inicial con
un menu´ que contuviese dichas opciones especificadas. Adema´s, en esta interfaz se
an˜adir´ıa informacio´n referente a la aplicacio´n en su conjunto, como una pestan˜a de
ayuda o de informacio´n sobre el proyecto DEFIDNET.
En la siguiente figura 5.5 se observa la interfaz disen˜ada para el menu´ principal.
Figura 5.5: Mockup del menu´ principal.
En caso de seleccionar la opcio´n de creacio´n de una nueva IDN aparecer´ıa un
formulario con las distintas caracter´ısticas a definir por el usuario para generarla
correctamente.
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La figura 5.6 muestra un mock up de la interfaz del proceso de creacio´n de una
IDN.
Figura 5.6: Mockup del formulario de creacio´n de una IDN.
Una vez realizada una de las diferentes opciones iniciales, el repertorio de acciones
disponibles aumenta notablemente al poder operar con la IDN actual. Se decidio´ que
uno de los principales elementos, y el eje central de la aplicacio´n, ser´ıa el visualizador
interactivo de IDNs.
El visualizador interactivo estar´ıa formado por un panel de dibujo y un
menu´ superior destinado a la interaccio´n usuario-aplicacio´n.
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Figura 5.7: Mockup del visualizador interactivo de IDNs.
A dicho visualizador se le podr´ıan an˜adir o modificar nodos mediante un formulario
co´mo el presentado a continuacio´n.
Figura 5.8: Mockup del formulario de creacio´n/modificacio´n de un nodo.
Al seleccionar la opcio´n de generar una solucio´n se mostrar´ıa al usuario un gra´fico
con una relacio´n de puntos coste-beneficio obtenidos por el sistema. La figura 5.9
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muestra la ventana descrita.
Figura 5.9: Mockup de la presentacio´n de resultados de la solucio´n o´ptima.
Aunque la interfaz final presenta algunas pequen˜as modificaciones respecto a la
originalmente disen˜ada debidas a cambios obvios en las necesidades de la aplicacio´n
durante el desarrollo del proyecto, en l´ıneas generales se respeto´ el disen˜o realizado,
consiguiendo una interfaz similar a la prevista.
Cap´ıtulo 6
Implementacio´n
6.1. Implementacio´n del sistema
En este cap´ıtulo se detalla el proceso de codificacio´n e implementacio´n de la
aplicacio´n DEFIDNET para proporcionar una visio´n ma´s detallada del trabajo
llevado a cabo.
A continuacio´n, se exponen los distintos puntos a tratar en los que esta´ dividida
esta seccio´n:
Entorno de desarrollo. Se describen las caracter´ısticas del entorno de
desarrollo utilizado en el proyecto, as´ı como los pasos previos necesarios antes
de comenzar la codificacio´n.
Diagrama de clases. Apartado en el que se muestra el diagrama de las
principales clases que forman DEFIDNET, permitiendo una visio´n global y a
la vez detallada de la aplicacio´n en su conjunto.
Desarrollo de la aplicacio´n. Parte ma´s extensa y completa referente a la
aplicacio´n DEFIDNET de la memoria. Se explica el proceso de codificacio´n y
desarrollo, explicando los pasos realizados y cuestiones te´cnicas. Adema´s, en
este punto se describe el proceso de integracio´n de las herramientas externas
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utilizadas para la consecucio´n de cada mo´dulo descritas en la seccio´n 2.7.
Herramientas utilizadas.
6.1.1. Entorno de desarrollo
Para la codificacio´n de la aplicacio´n DEFIDNET se ha utilizado Netbeans.
Netbeans es un conocido IDE 1 de co´digo abierto que proporciona un entorno de
desarrollo para Java, C++ y otros lenguajes de programacio´n.
En un principio se tomaron en cuenta dos posibles alternativas: Netbeans y
Eclipse, debido a la familiaridad de la alumna con ambos entornos. Finalmente,
se opto´ por utilizar Netbeans en lugar de Eclipse porque proporciona de manera
nativa una herramienta visual para el disen˜o de interfaces gra´ficas con Java Swing
(sin necesidad de instalacio´n de plugins) en la cual se pueden disen˜ar mediante drag
and drop2 visualizando en todo momento el resultado.
Eclipse, adema´s mostro´ problemas de compatibilidad con el plugin encargado de
proporcionar esa funcionalidad, por lo cual fue descartado.
Como paso previo a la codificacio´n, se importaron los paquetes del DEFIDNET
original en Netbeans, siendo la mayor´ıa de ellos pertenecientes a ECJ. En el punto
6.1.3.1 Organizacio´n de DEFIDNET se puede consultar el esquema de los distintos
paquetes de los que se compone finalmente la aplicacio´n.
1Integrated Development Environment.
2Drag and drop. Arrastrar y soltar.
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Figura 6.1: Captura del IDE Netbeans.
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6.1.2. Diagrama de clases
Figura 6.2: Esquema general de clases.
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En el diagrama de clases de la figura anterior ( 6.2) se representan las clases que
proveen la funcionalidad de DEFIDNET. Han quedado excluidas las pertenecientes
a la vista de la aplicacio´n; sin embargo, GraphPanel y MainWindow s´ı se han tenido
en cuenta (puesto que tienen una importancia global mucho mayor que el resto).
Para visualizar correctamente la imagen se recomienda seleccionar la opcio´n de
orientacio´n apaisada en el visor de PDFs y hacer uso del zoom.
6.1.3. Desarrollo de la aplicacio´n
En este apartado se describe el proceso de codificacio´n de DEFIDNET mediante
una visio´n ma´s te´cnica que las utilizadas hasta el momento, modularizada para hacer
ma´s sencilla su estructura y su comprensio´n por parte del lector. Se explican tambie´n
algunos problemas sufridos durante la implementacio´n y co´mo se resolvieron.
En la figura 5.2 se puede ver el gra´fico del esquema inicial de la aplicacio´n realizado
en la fase de disen˜o (cap´ıtulo 5. Disen˜o). A dicho gra´fico se le han an˜adido las
herramientas externas necesarias para la consecucio´n de cada mo´dulo, de tal manera
que se puede observar fa´cilmente la estructura general de DEFIDNET.
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Figura 6.3: Diagrama de mo´dulos de la aplicacio´n DEFIDNET.
Varios mo´dulos requieren de herramientas externas que simplifiquen el trabajo
y aporten caracter´ısticas que de otro modo ser´ıa dif´ıcil conseguir; sin embargo,
otros no requieren de ningu´n elemento externo, basa´ndose en las funcionalidades
proporcionadas por el propio lenguaje Java y la librer´ıa java Swing.
En los siguientes puntos, se desglosan las tareas llevadas a cabo durante la
implementacio´n, divididas segu´n los mo´dulos expuestos.
6.1.3.1. Organizacio´n de DEFIDNET
DEFIDNET sigue un modelo MVC (Modelo-Vista-Controlador) mediante el cual
se separa la capa de presentacio´n del modelo.
La organizacio´n en distintos paquetes permite una estructuracio´n lo´gica de la
aplicacio´n. En la figura 6.4 se pueden consultar los paquetes de los que se compone.
CAPI´TULO 6. IMPLEMENTACIO´N 95
Figura 6.4: Estructura de los paquetes de DEFIDNET.
Se puede observar que todos los paquetes comienzan por ec (de Evolutionary
Computation). Esto se debe a que la mayor´ıa pertenecen a la herramienta ECJ
(ve´ase 2.7 Herramientas utilizadas). Los dos paquetes realmente relevantes y que
implementan DEFIDNET son ec.app.cids y ep.visual. A continuacio´n, se presenta la
tabla 6.1 con sus clases y una breve descripcio´n.
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Paquete Descripcio´n breve Clases
ec.app.cids Clases que implementan Agent
el modelo. ApplyInstructions
CIDS
ConfigurationManager
GAInd
GeneratePoints
GenerateSolution
Network
NetworkGenerator
ec.visual Clases que implementan ConnectionInfluenceForm
la vista de la aplicacio´n. Edge
EditNodeForm
GraphPanel
GraphViz
InitialConfigurationForm
JoinNetworksForm
MainWindow
NewNetworkDetailedForm
NewNetworkForm
NewNodeForm
Node
NodeDetails
SolutionPlot
UnionNodesForm
Tabla 6.1: Descripcio´n de los paquetes relevantes de DEFIDNET.
El paquete ec.app.cids contiene el modelo de DEFIDNET, en el cual se implementa
la funcionalidad del programa; como es la exportacio´n a ima´genes, la escritura de
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una IDN en un fichero de sistema o la creacio´n de un nodo en la red, por ejemplo.
Estos me´todos son llamados desde la vista en respuesta a la interaccio´n del usuario
mediante eventos.
El paquete ec.visual contiene las clases de presentacio´n; es decir, de la interfaz
gra´fica. Incluye las distintas ventanas, formularios y paneles con los que el usuario
debe interactuar. Los eventos implementados en estas clases (los cuales forman el
controlador del patro´n MVC) se encargan de realizar llamadas a los me´todos que
representan el modelo.
El resto de paquetes contienen clases necesarias para el correcto funcionamiento
de ECJ, sistema de computacio´n evolutiva que genera las soluciones o´ptimas para
la IDN.
6.1.3.2. Interfaz general
La interfaz general de DEFIDNET es un punto muy importante en el desarrollo
de la aplicacio´n, puesto que sirve de elemento comunicador entre las funcionalidades
existentes y entre el usuario y el programa. La secuencia de ventanas permite al
usuario navegar entre las distintas operaciones a trave´s de dia´logos y formularios.
Para su realizacio´n se ha utilizado Java Swing, una librer´ıa gra´fica de Java
explicada ma´s detalladamente en la seccio´n 2.7. Herramientas utilizadas. En
algunos casos tambie´n ha sido necesario el uso de Java AWT, parte de la API
esta´ndar de Java para desarrollar interfaces.
El desarrollo de la interfaz siguiendo el modelo disen˜ado previamente ha resultado
sumamente sencillo gracias al editor visual de Netbeans, que permite disponer los
diferentes elementos sin tener que codificar manualmente su taman˜o, coordenadas
y dema´s caracter´ısticas. Si bien, por supuesto, en la mayor´ıa de los casos se
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ha requerido de opciones ma´s espec´ıficas y ha sido necesario editar el co´digo
auto-generado por Netbeans.
La comunicacio´n entre las distintas ventanas se ha realizado mediante la
instanciacio´n de clases, recibiendo cada una de ellas en su constructor o en otros
me´todos la informacio´n requerida desde la clase anterior.
Figura 6.5: Ejemplo de ventana de DEFIDNET.
En el Anexo I. Manual de usuario se pueden ver distintas capturas de la interfaz
gra´fica de la aplicacio´n.
6.1.3.3. Gestio´n de eventos
Este mo´dulo se ha llevado a cabo mediante Java Swing y su modelo de eventos.
E´stos, representan el controlador de la aplicacio´n y llaman al modelo, que ejecuta la
funcionalidad asociada. Despue´s, actualizan la interfaz con la informacio´n recibida.
Para saber ma´s sobre el patro´n utilizado ve´ase la seccio´n 5.1. Arquitectura.
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Un evento es disparado por una accio´n del usuario sobre la interfaz de DEFIDNET,
como puede ser pulsar un boto´n o seleccionar una opcio´n de un menu´ desplegable.
Por ejemplo, el boto´n New IDN tiene asociado un evento. Cuando el usuario lo
pulsa, dicho evento es disparado y se ejecuta la funcionalidad que contiene mediante
la clase ActionEvent de Java AWT. Como se puede ver en la figura 6.6, en este caso
el co´digo es muy sencillo: se abre una nueva ventana (el formulario de creacio´n de
una IDN).
Figura 6.6: Ejemplo de co´digo de un evento.
6.1.3.4. Gestio´n de ficheros
El almacenamiento permanente de IDNs as´ı como de configuraciones y para´metros
para el correcto funcionamiento de DEFIDNET ha sido gestionado mediante ficheros
de sistema.
Cuando el usuario interactu´a con una IDN y desea almacenarla; e´sto
se hace guarda´ndola en un fichero de extensio´n .net utilizando el me´todo
writeNetworkToFile() de la clase Network. As´ı mismo, cuando desea cargarla
de nuevo en la aplicacio´n ese fichero es le´ıdo y recuperado (mediante
readNetworkFromFile(), de la clase Network tambie´n).
Del mismo modo ocurre cuando se desea exportar una IDN a imagen. Dicha IDN
es almacenada en un fichero .dot con las caracter´ısticas necesarias para poder ser
le´ıdo por GraphViz, procesado y finalmente exportado a un fichero de extensio´n .gif.
La generacio´n de soluciones tambie´n opera con diversos ficheros de sistema, los
cuales se explican ma´s adelante en el punto 6.1.3.8 Generacio´n de soluciones.
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Por tanto, se puede concluir que la gestio´n de ficheros de sistema es un punto
ba´sico de DEFIDNET, sin el cual no ser´ıa posible el almacenamiento no vola´til de
informacio´n, puesto que no se implementa una base de datos. El almacenamiento es
llevado a cabo enteramente mediante ficheros.
El modelo de la aplicacio´n es el encargado de interactuar con la informacio´n
permanente, escribiendo en los ficheros y ma´s tarde leye´ndolos mediante las clases
nativas del API de Java: PrintWriter y BufferedReader (las cuales son invocadas
por los generadores de eventos en los casos en los que es necesario).
6.1.3.5. Definicio´n y operaciones sobre IDNs
Las IDNs pueden ser creadas, guardadas, cargadas, combinadas, modificadas,
exportadas y aseguradas (utilizando la aplicacio´n de contramedidas) mediante
DEFIDNET.
Para crear una IDN es necesario especificar una serie de datos relativos a e´sta:
Arquitectura de la IDN.
Distribucio´n de las influencias entre nodos.
Nu´mero de nodos.
Probabilidad de conexio´n (so´lo en las de arquitectura distribuida
parcialmente).
Nu´mero de niveles (so´lo en las jera´rquicas).
Nu´mero de nodos por nivel (so´lo en las jera´rquicas).
Tras la especificacio´n general de la IDN, es necesario introducir la informacio´n
relativa a las caracter´ısticas de cada uno de los roles que la conforman:
Probabilidad de ser atacado.
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Porcentaje de nodos atacados.
El coste total de aplicar contramedidas en la IDN.
Distribucio´n de los costes entre los distintos nodos.
Impacto de cada uno de los tipos de ataque (explicados en el punto 2.3.4.
Tipos de ataque).
Las IDNs son guardadas en formato .net mediante los ficheros de sistema
especificados en el punto anterior. Para ser cargadas de nuevo en la aplicacio´n
simplemente se debe seleccionar el fichero en el formulario de carga de la IDN.
La unio´n de IDNs consiste en la combinacio´n de varias IDNs en una u´nica. Cada
IDN combinada tiene uno o varios nodos que actu´an como unio´n. La red resultante
es almacenada en un fichero .net como una IDN normal, con la particularidad de
que tiene una arquitectura del tipo joined.
As´ı mismo, mediante el visualizador interactivo explicado en el siguiente punto
(punto 6.1.3.6 Visualizador interactivo) es posible an˜adir nodos, editar o borrar
los ya existentes y modificar las conexiones.
La exportacio´n a imagen de una red es llevada a cabo por la herramienta
GraphViz. Se puede encontrar ma´s informacio´n acerca del proceso en el punto
6.1.3.7. Visualizador esta´tico.
Y por u´ltimo, como ocurre con la exportacio´n, el proceso de generacio´n de
soluciones y posterior asegurado de la IDN es descrito en los puntos 6.1.3.8.
Generacio´n de soluciones y 6.1.3.9. Presentacio´n de resultados.
6.1.3.6. Visualizador interactivo
GraphPanel es la herramienta utilizada para desarrollar el visualizador interactivo
de DEFIDNET. Dicho visualizador representa la funcionalidad an˜adida ma´s
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importante del programa, que es permitir al usuario visualizar y modificar IDNs
(50 nodos o menos) de pequen˜o taman˜o mediante figuras interactivas.
GraphPanel se compone visualmente de dos elementos, el menu´ superior y el
panel de dibujo. Sin embargo, cuenta con otro menu´ flotante asociado a cada figura
del panel de dibujo, individual para cada nodo.
Figura 6.7: Captura de GraphPanel original.
La clase de GraphPanel se compone de varias subclases que heredan de
AbstractAction y que implementan la funcionalidad de cada una de las operaciones
disponibles en los menu´s. Cuando un usuario pulsa un boto´n con un evento asociado,
e´ste llama a la subclase correspondiente (la cual ejecuta las instrucciones de la
operacio´n especificada). De esta manera, se consigue un mayor grado de modularidad
y resulta mucho ma´s sencilla la modificacio´n de las distintas partes del co´digo.
En la siguiente figura (figura 6.8) se puede ver un ejemplo de las subclases descritas
en el pa´rrafo anterior relativo a la visualizacio´n de los detalles de un nodo.
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Figura 6.8: Subclase de GraphPanel.
Los cambios necesarios sobre GraphPanel, dentro su complejidad, han sido
intuitivos y coherentes con el co´digo de partida, gracias a que el co´digo inicial
del programa creado por el Dr. Matthews tiene una organizacio´n estructurada y
fa´cilmente modificable.
En primer lugar, fue necesario realizar una correspondencia entre las clases de la
vista y el modelo. Es decir, entre las figuras encargadas de representar a los nodos
(c´ırculos) y las conexiones (l´ıneas dirigidas) de la IDN, y los nodos y conexiones
propiamente dichos.
En la pra´ctica, y por motivos de continuidad con el co´digo anterior, la clase Agent
es la encargada de definir un nodo con sus atributos, mientras que la clase Node
implementa la figura del c´ırculo que lo representa. La nomenclatura utilizada puede
dar pie a errores de comprensio´n, puesto que los nodos pasan a llamarse agentes
y sus figuras son las que realmente utilizan su nombre. E´sto se debe a que se
decidio´ respetar las definiciones aplicadas en el DEFIDNET original, si bien no
eran las ma´s adecuadas para este proyecto.
Por su parte, la clase Edge representa visualmente las conexiones entre nodos,
las cuales no tienen una clase propia en el modelo, sino que se definen mediante
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atributos de la clase Agent.
Al menu´ superior se han an˜adido nuevas opciones y el modo de dibujado de los
nodos se ha modificado para responder a los esquemas de las distintas arquitecturas
existentes. Tras la creacio´n de una IDN mediante los formularios necesarios, el
visualizador interactivo de DEFIDNET muestra un esquema inicial de la IDN, que
el usuario puede modificar a su gusto posteriormente.
El usuario puede mover los nodos en el espacio, editar sus caracter´ısticas,
eliminarlos de la IDN o crear nuevos. As´ı mismo, se pueden modificar las conexiones
entre ellos. La mayor´ıa de estas opciones no formaban parte del GraphPanel original.
Figura 6.9: Captura de GraphPanel adaptado.
Para mejorar la visualizacio´n, se han implementado las funciones de Zoom
in(acercar el grafo) y Zoom out(alejar el grafo). En este proceso se sufrieron
problemas referentes a la actualizacio´n de las distintas figuras para modificar
su taman˜o y realizar correctamente el zoom. Finalmente, esta funcionalidad se
consiguio´ implementar correctamente.
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6.1.3.7. Visualizador esta´tico
El visualizador esta´tico se utiliza para poder ver IDNs de taman˜o superior
a 50 nodos. Sin embargo, no permite modificarlas. Para realizar esta accio´n
debera´ utilizarse la edicio´n manual de ficheros de sistema (se puede consultar ma´s
informacio´n acerca de este proceso en el punto 12. DEFIDNET en modo manual
del manual de usuario).
El visualizador esta´tico no es un elemento u´nico. Es el resultado de la combinacio´n
de un proceso de exportacio´n a imagen de la IDN llevado a cabo por GraphViz
(operacio´n que puede realizarse con cualquier IDN, sea del taman˜o que sea) y de
la visualizacio´n de dicha imagen a trave´s del visor de ima´genes por defecto en el
sistema operativo.
Graphviz ofrece numerosas caracter´ısticas y es una herramienta muy potente; sin
embargo, no ofrece integracio´n directa con aplicaciones desarrolladas en Java de tal
manera que el proceso de conversio´n a imagen sea un proceso interno de la aplicacio´n.
Para poder llevar a cabo esto, se utilizo´ una API intermedia desarrollada por Laszlo
Szathmary [21].
Con esta API se requiere de la definicio´n de un fichero de configuracio´n para
poder hacer uso de GraphViz de manera interna en el programa sin necesidad de
ejecutar comandos manualmente. Dicho fichero recibe el nombre de app.config y
contiene informacio´n sobre las rutas de dot.exe (en el caso de Windows) y de dot.sh
(en Linux) de la carpeta de GraphViz y sobre el directorio temporal deseado por el
usuario en el cual se almacenara´ la informacio´n del proceso de conversio´n.
Al iniciarse, DEFIDNET comprobara´ la existencia del fichero. En caso de no
encontrarlo o no poder leerlo, mostrara´ un formulario al usuario para la especificacio´n
de la informacio´n necesaria. La aplicacio´n consta de una opcio´n (GraphViz Settings)
para modificarlo posteriormente mediante la interfaz gra´fica.
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As´ı mismo, el fichero app.config puede crearse y editarse manualmente, constando
u´nicamente de dos l´ıneas.
Figura 6.10: Fichero de configuracio´n inicial de GraphViz.
Este fichero es importante para otras funcionalidades de DEFIDNET, por lo que
es necesaria su definicio´n para disponer de todas las opciones y operaciones posibles.
Puesto que GraphViz es independiente de la aplicacio´n desarrollada en el presente
proyecto, es necesario que el usuario descargue esta herramienta de manera separada
y especifique la informacio´n descrita anteriormente una vez este instalada en el
sistema.
En la figura 6.11 se puede visualizar el resultado de una IDN exportada a imagen
mediante GraphViz.
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Figura 6.11: Captura de IDN exportada a imagen mediante GraphViz.
6.1.3.8. Generacio´n de soluciones
La generacio´n de soluciones se basa en la bu´squeda multiobjetivo, que permite
encontrar una serie de soluciones que representan el valor o´ptimo coste-beneficio
(siendo el beneficio en este caso el riesgo mitigado por las contramedidas) para
asegurar una IDN dada. ECJ es la herramienta encargada del proceso de generacio´n
de soluciones proporcionando la implementacio´n de la bu´squeda evolutiva mediante
el algoritmo SPEA2.
La bu´squeda multiobjetivo consiste en optimizar los elementos de una funcio´n
objetivo, devolviendo una serie de puntos conocidos como Frente de Pareto. Cada
uno de esos puntos representa el valor o´ptimo de tal manera que no es posible
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conseguir una mejora en uno de los elementos de la funcio´n sin perjudicar al otro [3].
El algoritmo SPEA2 es una version mejorada del algoritmo SPEA (The Strength
Pareto Evolutionary Algorithm) creado en 1999 [13]. Permite encontrar el Frente de
Pareto, obteniendo los valores o´ptimos para una funcio´n dada [12].
La informacio´n de configuracio´n de ECJ se encuentra en los ficheros cids.params
y spea2.params (localizados en el paquete ec.app.cids), y si bien esta´n especificados
unos para´metros por defecto con los cuales el usuario puede perfectamente ejecutar
la aplicacio´n y obtener buenos resultados, e´stos son configurables manualmente para
editar sus caracter´ısticas, como por ejemplo el nu´mero de generaciones del algoritmo
SPEA2 (ve´ase la seccio´n 12. DEFIDNET en modo manual del manual de usuario).
Figura 6.12: Extracto del fichero spea2.params.
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6.1.3.9. Presentacio´n de resultados
Una vez finalizada la bu´squeda multiobjetivo, los resultados son mostrados
mediante un gra´fico Frente de Pareto generado con JFreeChart (ve´ase la figura
6.13).
Los distintos puntos representan los paretos. Un pareto es una solucio´n al problema
multiobjetivo, de tal manera que no existe otra solucion que mejore uno de los
objetivos sin empeorar el otro. Es decir, cada punto representa la mejor combinacio´n
de coste y riesgo mitigado (beneficio).
La interaccio´n entre el usuario y el gra´fico ha sido posible mediante la
utilizacio´n de los me´todos getRangeCrosshairValue() y getDomainCrosshairValue()
proporcionados por JFreeChart, que permiten obtener el punto ma´s cercano a las
coordenadas seleccionadas por el usuario.
Una vez seleccionado el punto deseado por el usuario se aplican contramedidas
para asegurar la IDN segu´n el coste-beneficio especificados en ese punto.
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Figura 6.13: Captura de JFreeChart.
Cap´ıtulo 7
Pruebas y evaluacio´n del
sistema
7.1. Pruebas
La especificacio´n y realizacio´n de pruebas es una fase sumamente importante en
el desarrollo de un proyecto. Las pruebas permiten verificar que el software cumple
los requisitos obtenidos al inicio del desarrollo y esta´ listo para ser utilizado.
En las tablas situadas a continuacio´n se pasa a describir la relacio´n de pruebas
llevadas a cabo para comprobar que la aplicacio´n DEFIDNET satisface las
necesidades para las que fue creada, as´ı como verificar que no presenta errores de
codificacio´n o fallos.
Las pruebas han de comprobar que la aplicacio´n responde de manera adecuada en
el caso de que el usuario introduzca valores va´lidos o realice operaciones de forma
correcta; pero tambie´n se ha de verificar que el comportamiento es el esperado cuando
el usuario no actu´a de la manera adecuada introduciendo informacio´n no va´lida.
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Las pruebas son descritas mediante tablas con el formato descrito a continuacio´n:
ID Prueba. Identificador de la prueba. Sigue el formato PS-XXX, donde XXX
indica el nu´mero de prueba.
T´ıtulo. T´ıtulo breve y significativo que permite identificar fa´cilmente la
funcionalidad que la prueba verifica.
Descripcio´n. Descripcio´n ma´s extensa que el t´ıtulo que explica de manera
ma´s detallada la prueba a llevar a cabo y sus caracter´ısticas.
Secuencia de pasos. Listado de acciones necesarias para llevar a cabo
correctamente la prueba definida.
Resultado esperado. Salida considerada como determinante para considerar
la prueba superada con e´xito.
A continuacio´n, se expone la relacio´n de pruebas realizadas sobre la aplicacio´n:
ID Prueba PS-001
T´ıtulo Comprobacio´n inicial del fichero de configuracio´n de
GraphViz.
Descripcio´n La primera vez que se inicia la aplicacio´n, e´sta debe
comprobar si existe el fichero de configuracio´n. En caso
negativo, debe mostrar un formulario al usuario para su
creacio´n.
Secuencia Paso Accio´n
1 El usuario inicia la aplicacio´n.
Resultado esperado La aplicacio´n muestra el formulario de generacio´n del
fichero de configuracio´n de GraphViz.
Tabla 7.1: Prueba PS-001.
CAPI´TULO 7. PRUEBAS Y EVALUACIO´N DEL SISTEMA 113
ID Prueba PS-002
T´ıtulo Creacio´n del fichero de configuracio´n.
Descripcio´n Al completar el formulario para la creacio´n del fichero
de configuracio´n debe crearse el fichero app.config en el
directorio ra´ız de la aplicacio´n.
Secuencia Paso Accio´n
1 El usuario inicia la aplicacio´n.
1 El usuario completa correctamente el formulario
de creacio´n del fichero de configuracio´n.
Resultado esperado El fichero app.config es creado en el directorio ra´ız de la
aplicacio´n.
Tabla 7.2: Prueba PS-002.
ID Prueba PS-003
T´ıtulo Modificacio´n del fichero de configuracio´n.
Descripcio´n Al completar el formulario para la modificacio´n del
fichero de configuracio´n debe editarse con la nueva
informacio´n el fichero app.config en el directorio ra´ız de
la aplicacio´n.
Secuencia Paso Accio´n
1 El usuario inicia la aplicacio´n.
2 El usuario rellena correctamente el formulario
para la modificacio´n del fichero de configuracio´n.
Resultado esperado El fichero app.config en el directorio ra´ız de la aplicacio´n
es modificado.
Tabla 7.3: Prueba PS-003.
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ID Prueba PS-004
T´ıtulo Creacio´n de una nueva IDN.
Descripcio´n Al completar los formularios de creacio´n de una
nueva IDN, e´sta debe crearse satisfactoriamente y ser
visualizada por el usuario.
Secuencia Paso Accio´n
1 El usuario inicia la aplicacio´n.
2 El usuario introduce datos va´lidos en los
formularios de creacio´n de una IDN.
Resultado esperado La IDN es creada y visualizada por el usuario.
Tabla 7.4: Prueba PS-004.
ID Prueba PS-005
T´ıtulo Carga de una IDN.
Descripcio´n Al seleccionar el fichero va´lido que almacena una IDN ya
existente, e´sta debe ser visualizada por el usuario.
Secuencia Paso Accio´n
1 El usuario inicia la aplicacio´n.
2 El usuario selecciona un fichero va´lido que
contenga una IDN.
Resultado esperado La IDN es cargada en la aplicacio´n y visualizada por el
usuario.
Tabla 7.5: Prueba PS-005.
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ID Prueba PS-006
T´ıtulo Unio´n de IDNs.
Descripcio´n Al completar los formularios de unio´n de IDNs, e´stas
deben combinarse satisfactoriamente y ser visualizadas
por el usuario.
Secuencia Paso Accio´n
1 El usuario inicia la aplicacio´n.
2 El usuario introduce valores va´lidos en
los formularios de combinacio´n de IDNs,
seleccionando al menos un nodo de unio´n para
cada red.
Resultado esperado Las IDNs son combinadas correctamente y se muestran
al usuario. La influencia entre los nodos de unio´n debe
estar equitativamente repartida de tal forma que todas
las conexiones sumen 1.
Tabla 7.6: Prueba PS-006.
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ID Prueba PS-007
T´ıtulo Visualizacio´n de una IDN de pequen˜o taman˜o.
Descripcio´n Las IDNs de pequen˜o taman˜o (menos o igual a 50 nodos)
deben visualizarse en el visualizador interactivo de IDNs,
siempre que no tengan arquitectura joined (es decir, que
sean el resultado de la unio´n entre 2 o ma´s IDNs).
Secuencia Paso Accio´n
1 El usuario inicia la aplicacio´n.
2 El usuario crea/carga una IDN va´lida de 50
nodos o menos.
Resultado esperado La red es visualizada en el visualizador interactivo.
Tabla 7.7: Prueba PS-007.
ID Prueba PS-008
T´ıtulo Visualizacio´n de una IDN de gran taman˜o.
Descripcio´n Las redes de taman˜o grande (ma´s de 50 nodos) o de tipo
joined deben ser visualizadas en el visualizador esta´tico.
Secuencia Paso Accio´n
1 El usuario inicia la aplicacio´n.
2 El usuario crea/carga una IDN va´lida de ma´s de
50 nodos o de tipo joined.
Resultado esperado La red es visualizada mediante el visualizador esta´tico.
Tabla 7.8: Prueba PS-008.
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ID Prueba PS-009
T´ıtulo Insercio´n de un nuevo nodo en la IDN.
Descripcio´n Al completarse el formulario de insercio´n de un nuevo
nodo en la IDN, e´ste debe an˜adirse correctamente.
Secuencia Paso Accio´n
1 El usuario inicia la aplicacio´n.
2 El usuario crea/carga una IDN de pequen˜o
taman˜o para ser visualizada en el visualizador
interactivo.
3 El usuario introduce valores va´lidos en el
formulario de insercio´n de un nuevo nodo.
Resultado esperado El nodo es creado e insertado correctamente en la IDN.
Aparece en el visualizador interactivo.
Tabla 7.9: Prueba PS-009.
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ID Prueba PS-0010
T´ıtulo Modificacio´n de un nodo de la IDN.
Descripcio´n Al rellenar correctamente el formulario de modificacio´n
de un nuevo nodo de la IDN, e´ste debe modificarse
correctamente.
Secuencia Paso Accio´n
1 El usuario inicia la aplicacio´n.
2 El usuario crea/carga una IDN de pequen˜o
taman˜o para ser visualizada en el visualizador
interactivo.
2 El usuario introduce valores va´lidos en el
formulario de modificacio´n de un nodo.
Resultado esperado El nodo es modificado y actualizado correctamente en la
IDN. Aparece en el visualizador interactivo con las nuevas
caracter´ısticas.
Tabla 7.10: Prueba PS-010.
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ID Prueba PS-011
T´ıtulo Eliminacio´n de un nodo de la IDN.
Descripcio´n Al seleccionar la opcio´n de eliminar un nodo de la IDN,
e´ste debe ser borrado junto con sus conexiones a otros
nodos.
Secuencia Paso Accio´n
1 El usuario inicia la aplicacio´n.
2 El usuario crea/carga una IDN de pequen˜o
taman˜o para ser visualizada en el visualizador
interactivo.
3 El usuario selecciona la opcio´n de eliminacio´n de
un nodo.
Resultado esperado El nodo es eliminado y sus conexiones con otros nodos de
la IDN borradas.
Tabla 7.11: Prueba PS-011.
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ID Prueba PS-012
T´ıtulo Conexio´n de dos nodos de la IDN.
Descripcio´n Al seleccionar dos nodos y pulsar la opcio´n Connect,
ambos nodos deben quedar conectados, pasando el
primer nodo seleccionado al segundo nodo seleccionado
la influencia especificada en el formulario.
Secuencia Paso Accio´n
1 El usuario inicia la aplicacio´n.
2 El usuario crea/carga una IDN de pequen˜o
taman˜o para ser visualizada en el visualizador
interactivo.
3 El usuario selecciona dos nodos y pulsa la opcio´n
Connect.
Resultado esperado Los nodos quedan conectados, pasando el primer nodo
conectado su influencia al segundo nodo conectado (flecha
dirigida).
Tabla 7.12: Prueba PS-012.
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ID Prueba PS-013
T´ıtulo Conexio´n de nodos de la IDN (seleccio´n de un nu´mero
distinto de dos nodos).
Descripcio´n Al seleccionar el usuario un u´nico nodo o ma´s de dos
nodos para conectar se debe mostrar un mensaje de error.
Secuencia Paso Accio´n
1 El usuario inicia la aplicacio´n.
2 El usuario crea/carga una IDN de pequen˜o
taman˜o para ser visualizada en el visualizador
interactivo.
3 El usuario selecciona o uno o ma´s de dos nodos
y pulsa la opcio´n Connect del submenu´ (boto´n
derecho del rato´n sobre uno de los nodos
seleccionados).
Resultado esperado La aplicacio´n muestra un mensaje de error.
Tabla 7.13: Prueba PS-013.
CAPI´TULO 7. PRUEBAS Y EVALUACIO´N DEL SISTEMA 122
ID Prueba PS-014
T´ıtulo Desconexio´n de dos nodos de la IDN.
Descripcio´n Al seleccionar dos nodos de la IDN y pulsar la opcio´n
Disconnect, la conexio´n entre ambos en el sentido
especificado debe ser borrada.
Secuencia Paso Accio´n
1 El usuario inicia la aplicacio´n.
2 El usuario crea/carga una IDN de pequen˜o
taman˜o para ser visualizada en el visualizador
interactivo.
3 El usuario selecciona dos nodos y pulsa la opcio´n
Disconnect del submenu´ (boto´n derecho del
rato´n sobre uno de los nodos seleccionados).
Resultado esperado La aplicacio´n elimina la conexio´n entre los dos nodos.
Tabla 7.14: Prueba PS-014.
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ID Prueba PS-015
T´ıtulo Modificacio´n de la influencia de conexio´n entre dos nodos
de la IDN.
Descripcio´n Al seleccionar dos nodos de la IDN y pulsar la opcio´n
Change influence se debe mostrar un formulario en el
cual el usuario especificara´ la nueva influencia entre los
dos nodos. Es modificada la influencia que ejerce el primer
nodo seleccionado sobre el segundo.
Secuencia Paso Accio´n
1 El usuario inicia la aplicacio´n.
2 El usuario crea/carga una IDN de pequen˜o
taman˜o para ser visualizada en el visualizador
interactivo.
3 El usuario selecciona dos nodos y pulsa la opcio´n
Change influence del submenu´ (boto´n derecho
del rato´n sobre uno de los nodos seleccionados).
Resultado esperado La influencia de conexio´n entre los dos nodos es
modificada.
Tabla 7.15: Prueba PS-015.
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ID Prueba PS-016
T´ıtulo Actualizacio´n del riesgo.
Descripcio´n Al seleccionar la opcio´n Recalculate risk del
menu´ superior del visualizador interactivo se debe
mostrar un mensaje con el nuevo riesgo calculado para
la IDN.
Secuencia Paso Accio´n
1 El usuario inicia la aplicacio´n.
2 El usuario crea/carga una IDN de pequen˜o
taman˜o para ser visualizada en el visualizador
interactivo.
3 El usuario selecciona la opcio´n Recalculate risk.
Resultado esperado La aplicacio´n muestra el riesgo calculado para la IDN.
Tabla 7.16: Prueba PS-016.
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ID Prueba PS-017
T´ıtulo Limpieza del visualizador interactivo.
Descripcio´n Al seleccionar la opcio´n Clear del menu´ superior del
visualizador interactivo se deben eliminar todos los nodos
y conexiones de la IDN actual.
Secuencia Paso Accio´n
1 El usuario inicia la aplicacio´n.
2 El usuario crea/carga una IDN de pequen˜o
taman˜o para ser visualizada en el visualizador
interactivo.
3 El usuario selecciona la opcio´n Clear.
Resultado esperado La aplicacio´n borra todos los nodos y conexiones de la
IDN.
Tabla 7.17: Prueba PS-017.
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ID Prueba PS-018
T´ıtulo Uso del zoom del visualizador interactivo.
Descripcio´n Al seleccionar las opciones Zoom in, Zoom out y
Reset zoom el gra´fico del visualizador interactivo debe
responder a dichas acciones acercando, alejando o
devolviendo a su posicio´n inicial la visualizacio´n de la
IDN.
Secuencia Paso Accio´n
1 El usuario inicia la aplicacio´n.
2 El usuario crea/carga una IDN de pequen˜o
taman˜o para ser visualizada en el visualizador
interactivo.
3 El usuario selecciona las opciones Zoom in,
Zoom out y Reset zoom.
Resultado esperado La aplicacio´n aleja o acerca (o reinicia) visualmente el
gra´fico de la IDN.
Tabla 7.18: Prueba PS-018.
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ID Prueba PS-019
T´ıtulo Guardado de una IDN.
Descripcio´n Al seleccionar la opcio´n Save del menu´ superior del
visualizador (tanto interactivo como esta´tico), la IDN
debe ser guardada como fichero de sistema en la
localizacio´n elegida por el usuario.
Secuencia Paso Accio´n
1 El usuario inicia la aplicacio´n.
2 El usuario crea/carga una IDN para ser
visualizada.
3 El usuario selecciona la opcio´n Save.
4 El usuario selecciona el directorio en el que desea
guardar la red y el nombre del fichero en el que
sera´ almacenada.
Resultado esperado La IDN es guardada en un fichero con el formato .net en
la localizacio´n especificada por el usuario.
Tabla 7.19: Prueba PS-019.
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ID Prueba PS-020
T´ıtulo Exportacio´n de una IDN
Descripcio´n Al seleccionar la opcio´n Export del menu´ superior del
visualizador (tanto interactivo como esta´tico), la red debe
ser exportada a una imagen en la localizacio´n elegida por
el usuario.
Secuencia Paso Accio´n
1 El usuario inicia la aplicacio´n.
2 El usuario crea/carga una IDN para ser
visualizada.
3 El usuario selecciona la opcio´n Export.
Resultado esperado La IDN es exportada a una imagen en formato .gif en la
carpeta output situada en la localizacio´n especificada por
el usuario para guardar la IDN.
Tabla 7.20: Prueba PS-020.
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ID Prueba PS-021
T´ıtulo Generacio´n de una solucio´n.
Descripcio´n Al seleccionar la opcio´n Generate solution del
menu´ superior del visualizador (tanto interactivo
como esta´tico) se debe generar una solucio´n para la IDN.
Secuencia Paso Accio´n
1 El usuario inicia la aplicacio´n.
2 El usuario crea/carga una IDN para ser
visualizada.
3 El usuario selecciona la opcio´n Generate
solution.
Resultado esperado La aplicacio´n genera una bu´squeda de la solucio´n o´ptima
para la IDN actual y muestra el Frente de Pareto con los
resultados en un gra´fico.
Tabla 7.21: Prueba PS-021.
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ID Prueba PS-022
T´ıtulo Seleccio´n de un punto de la solucio´n.
Descripcio´n Al seleccionar un punto coste-beneficio correspondiente a
una solucio´n del gra´fico de resultados, ese punto debe ser
utilizado por la aplicacio´n para aplicar contramedidas en
la IDN y crear una nueva version secured (asegurada).
Secuencia Paso Accio´n
1 El usuario inicia la aplicacio´n.
2 El usuario crea/carga una IDN de pequen˜o
taman˜o para ser visualizada.
3 El usuario selecciona la opcio´n Generate
solution.
4 El usuario selecciona un punto de los disponibles
en el gra´fico de resultados de la solucio´n.
Resultado esperado La aplicacio´n crea una nueva IDN asegurada en la carpeta
output situada en el directorio de la IDN actual.
Tabla 7.22: Prueba PS-022.
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ID Prueba PS-023
T´ıtulo Verificacio´n de formularios.
Descripcio´n Al introducir valores en los distintos formularios de
la aplicacio´n se debe realizar una comprobacio´n para
verificar que esos valores son va´lidos. Si no lo son, se
muestra un mensaje de error.
Secuencia Paso Accio´n
1 El usuario inicia la aplicacio´n.
2 El usuario introduce datos no va´lidos en
cualquiera de los formularios presentes en la
aplicacio´n.
Resultado esperado La aplicacio´n muestra un mensaje de error.
Tabla 7.23: Prueba PS-023.
7.1.1. Relacio´n de pruebas superadas
En la Tabla 7.23 se muestran los resultados obtenidos en las pruebas realizadas a
fecha de la finalizacio´n del per´ıodo de pruebas de la aplicacio´n DEFIDNET.
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ID Prueba Superada No superada
PS-001 X
PS-002 X
PS-003 X
PS-004 X
PS-005 X
PS-006 X
PS-007 X
PS-008 X
PS-009 X
PS-010 X
PS-011 X
PS-012 X
PS-013 X
PS-014 X
PS-015 X
PS-016 X
PS-017 X
PS-018 X
PS-019 X
PS-020 X
PS-021 X
PS-022 X
PS-023 X
Tabla 7.24: Relacio´n de pruebas superadas.
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7.2. Evaluacio´n del sistema
Tras la realizacio´n y superacio´n de las distintas pruebas definidas, se puede
concluir que la aplicacio´n cumple con todos los requisitos especificados y
funcionalidades necesarias. Por tanto, DEFIDNET esta´ lista para su despliegue y
uso en entornos reales.
Cap´ıtulo 8
Conclusiones y l´ıneas futuras de
investigacio´n
8.1. Conclusiones
Con DEFIDNET se ha conseguido presentar una herramienta eficaz para el
disen˜o de IDNs, siendo capaz de generar soluciones o´ptimas y alcanzando el mejor
coste-beneficio, un paso hacia delante respecto a otras herramientas similares.
De esta manera, se suplen necesidades cuya solucio´n no se ha encontrado en los
programas ya existentes para la creacio´n de IDNs.
Se considera que DEFIDNET cumple los requisitos especificados al inicio del
proyecto de manera satisfactoria. Se han alcanzado todos los objetivos y se ha
cubierto la funcionalidad deseada. Por tanto, el proyecto puede ser valorado como
exitoso.
El desarrollo no ha sufrido grandes contratiempos debidos a cuestiones internas
del propio proyecto. Sin embargo, se produjo un retraso de dos meses ajeno a e´ste que
desemboco´ en la modificacio´n de la fecha de entrega establecida. Si bien dicho retraso
supuso una desviacio´n respecto al plan inicial, una vez la actividad fue retomada, el
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flujo de actividad se llevo´ a cabo segu´n lo previsto.
Se han presentado tambie´n problemas durante la fase de codificacio´n debido a
la complejidad de algunas operaciones. Sin embargo, e´stos se han solucionado en
un per´ıodo corto de tiempo. Algunos de estos problemas se han producido debido
a errores de visualizacio´n en las ima´genes exportadas mediante GraphViz. Sin
embargo, se deb´ıan a un fallo en la configuracio´n de la herramienta y por tanto
ajeno a DEFIDNET. As´ı mismo, la forma de visualizar las IDN en el visualizador
interactivo fue dif´ıcil de gestionar debido a problemas de espacio y escalabilidad, que
al final se resolvieron haciendo una distincio´n entre IDNs de pequen˜o taman˜o (con
50 nodos o menos) e IDNs de gran taman˜o (el resto), siendo estas u´ltimas exportadas
como imagen.
Una vez finalizada su implementacio´n y superadas todas las pruebas para asegurar
la calidad del co´digo, DEFIDNET se presenta como una aplicacio´n orientada a
usuarios con conocimientos sobre IDNs con una interfaz simple e intuitiva que
permite aunar en un u´nico proceso todas las operaciones necesarias para llevar a
cabo el disen˜o de dichas redes de manera efectiva y o´ptima.
Como parte final, se pretende registrar la aplicacio´n a trave´s de la oficina de
registro de la universidad. Dicho software se corresponde con el co´digo completo de
DEFIDNET, que incluye la funcionalidad inicial de la que part´ıa este proyecto, y la
interfaz y mejoras desarrolladas.
8.2. L´ıneas futuras de investigacio´n
A continuacio´n se definen l´ıneas futuras de investigacio´n para posibles
ampliaciones de la funcionalidad de DEFIDNET que completen el co´digo y, por
tanto, desemboquen en una mejora en la experiencia de uso de la herramienta,
aportando nuevas caracter´ısticas o puliendo las ya existentes.
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Estas son las posibles l´ıneas a seguir para completar y mejorar la aplicacio´n
desarrollada:
An˜adir funcionalidad para poder editar en el visualizador interactivo de
la aplicacio´n nuevas IDNs de caracter´ısticas ma´s complejas, como IDN
compuestas (de arquitectura mixed-hc1 o mixed-hr2, por ejemplo).
Del mismo modo, permitir la edicio´n de IDNs de gran taman˜o (con un nu´mero
de nodos superior a 50 nodos) en el visualizador interactivo, modificando la
forma en la que se crea la visualizacio´n inicial de la IDN para soportar dicho
nu´mero de nodos consiguiendo un dibujado de la red correcto.
Permitir la redimensio´n automa´tica de los gra´ficos al realizar las operaciones de
zoom in (acercar) y zoom out (alejar) para poder gestionar IDNs ma´s grandes.
Incluir soporte en otros idiomas, como pueda ser el idioma espan˜ol.
1Arquitectura combinada compuesta de una IDN jera´rquica y una IDN centralizada.
2Arquitectura combinada compuesta de una IDN jera´rquica y una IDN con arquitectura de
anillo.
Glosario
Ciberespacio A´mbito de comunicaciones constituido por una red
informa´tica.
Ciberseguridad Procedimientos enfocados a la proteccio´n de la
informacio´n almacenada en el ciberespacio.
Cluster Conjunto de computadores.
DC Data Collector.
DDF Distributed Detection Function.
ESF Event Sharing Function.
Evento discreto Evento cuyo estado cambia en instantes espaciados en
el tiempo.
Firma Patro´n de ataque.
Frente de Pareto Conjunto de valores o´ptimos de una funcio´n objetivo de
tal manera que representan el punto de equilibro en el
que ningu´n elemento de la funcio´n puede mejorar su
situacio´n actual sin perjudicar al otro.
HIDS Host IDS.
Host Computador conectado a una red.
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IDE Integrated Development Environment.
IDMsg Intrusion Detection Message.
IDN Intrusion Detection Network.
IDS Intrusion Detection System.
IIDM Input Intrusion Detection Messages.
LD Local Detection.
LDA Local Detection and Alert Sharing.
LDF Local Detection Function.
LE Local Events.
Mixed-hc Arquitectura combinada compuesta por una IDN
jera´rquica y una IDN centralizada.
Mixed-hr Arquitectura combinada compuesta de una IDN
jera´rquica y una IDN con arquitectura de anillo.
MVC Model-View-Controller.
NIDS Network IDS.
OIDM Output Intrusion Detection Messages.
PC Pure Correlation.
RA Responsive Actions.
RC Remote Correlation.
RCD Remote Correlation and Detection.
RF Responsive Function.
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SPEA The Strength Pareto Evolutionary Algorithm.
TFG Trabajo de Fin de Grado.
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Anexo I. Manual de usuario
1. Descripcio´n de la aplicacio´n
DEFIDNET es una aplicacio´n destinada al disen˜o y ana´lisis de redes de deteccio´n
de intrusiones, o IDNs por sus siglas en ingle´s (Intrusion Detection Networks).
En este manual de usuario se encuentran las distintas directrices e instrucciones
necesarias para hacer un uso correcto y eficaz de la herramienta desarrollada.
DEFIDNET permite la simulacio´n de IDNs y su posterior edicio´n, proporcionando
el siguiente repertorio de operaciones:
Creacio´n de IDNs.
Edicio´n de IDNs.
Carga de IDNs.
Unio´n de IDNs.
Visualizacio´n esta´tica de IDNs.
Visualizacio´n interactiva de IDNs.
Guardado de IDNs.
Exportacio´n a imagen de IDNs.
Generacio´n de soluciones o´ptimas para IDNs.
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2. Requisitos
Requisitos mı´nimos del sistema:
Java 1.7 o superior.
GraphViz 2.38 o superior.
Es posible utilizar varias funcionalidades de DEFIDNET sin GraphViz. Sin
embargo, se recomienda encarecidamente su instalacio´n en el sistema, puesto que
tanto la exportacio´n a imagen (11.2. Exportacio´n de la IDN ) de una IDN como
el proceso de generacio´n de una solucio´n (11.4. Generacio´n de soluciones o´ptimas)
requieren de la herramienta.
Por tanto, para disponer de la funcionalidad de DEFIDNET por completo es
necesario obtener GraphViz 2.38 o superior.
Enlace a la pa´gina del proyecto GraphViz: www.graphviz.org/
3. Preparacio´n de DEFIDNET
Para poder hacer uso de DEFIDNET el usuario debe descargar el fichero JAR de
la aplicacio´n en la siguiente URL y ejecutarlo:
www.seg.inf.uc3m.es/~spastran/DEFIDNET.jar
4. Fichero de configuracio´n
El fichero de configuracio´n contiene informacio´n sobre la localizacio´n de la
herramienta GraphViz y sobre la carpeta temporal que se debe usar en el proceso
de exportacio´n de una IDN a imagen.
MANUAL DE USUARIO 146
En el caso de que el usuario utilice la aplicacio´n por primera vez o de que el fichero
no sea encontrado, se pedira´ mediante un formulario la insercio´n de la siguiente
informacio´n:
GraphViz dot . La ruta absoluta del ejecutable dot. En Windows dicho
ejecutable se encuentra usualmente en el subdirectorio release/bin/ de la
carpeta de la herramienta GraphViz, mientras que en sistemas operativos
Linux puede encontrarse en /usr/bin/dot.
Temporal directory . La ruta absoluta a la carpeta temporal que se desea
utilizar. Debe tener permisos de lectura y escritura.
Figura 8.1: Formulario de configuracio´n inicial.
Una vez introducidos los para´metros se debe pulsar el boto´n Save. DEFIDNET
almacenara´ la informacio´n en el fichero app.config.
Para modificar el fichero app.config, el usuario puede presionar el boto´n de
configuracio´n con forma de ruedas dentadas del menu´ principal. Un formulario
ide´ntico al anterior aparecera´, y se podra´n modificar las rutas.
Si se desea crear/modificar el fichero de configuracio´n de manera manual se ha de
acceder a la carpeta ra´ız del proyecto DEFIDNET y generar o editar e´ste mediante
un editor de texto. Se debe seguir el formato mostrado en la figura 8.2.
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Figura 8.2: Fichero de configuracio´n.
El usuario u´nicamente debe modificar las rutas, cualquier otra modificacio´n en el
formato del fichero hara´ fallar la aplicacio´n.
5. Menu´ principal
El menu´ principal de DEFIDNET dispone de las tres principales opciones que el
usuario puede elegir al inicio del proceso:
New IDN. Permite la creacio´n de una nueva IDN.
Load IDN. Permite la carga en la aplicacio´n de una IDN ya existente
almacenada en formato .net.
Join IDNs. Permite combinar dos o ma´s IDNs en una u´nica IDN.
Adema´s, contiene el boto´n de modificacio´n del fichero de configuracio´n de
GraphViz descrito en el apartado anterior (denotado por la imagen de ruedas
dentadas).
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Figura 8.3: Menu´ principal de la aplicacio´n.
6. Creacio´n de una nueva IDN
Al seleccionar la opcio´n New IDN en el menu´ principal de la aplicacio´n el usuario
comienza un proceso de introduccio´n de datos en distintos formularios para la
creacio´n de una nueva IDN.
En el primer formulario, New IDN Form, el usuario debera´ introducir informacio´n
global relativa a la nueva IDN en su conjunto:
Network architecture . Describe la arquitectura que tendra´ la IDN. Es un
paso importante, puesto que la disposicio´n visual de los nodos, as´ı como
los roles creados dependen de la arquitectura elegida. Se puede elegir entre:
centralized (arquitectura centralizada), hierarchical (arquitectura jera´rquica),
fully-distributed (arquitectura distribuida), partially-distributed (arquitectura
parcialmente distribuida) y ring (arquitectura en forma de anillo). Para leer
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ma´s informacio´n acerca de los distintos tipos de arquitectura, ve´ase el punto
2.3.3. Arquitecturas de IDNs.
Influence distribution . Especifica la forma de distribucio´n de influencias
entre nodos. Las distintas opciones son: Uniform (distribucio´n uniforme
de influencias), fractional (distribucio´n fraccional), exponential (distribucio´n
exponencial) y gaussian (distribucio´n gaussiana).
Number of nodes. Define el nu´mero total de nodos de la IDN. Si el nu´mero
total de nodos es menor menor o igual a 50, la IDN especificada ma´s tarde
sera´ mostrada en el visualizador interactivo de la aplicacio´n (10. Visualizador
interactivo); en caso contrario, la IDN sera´ mostrada en el visualizador esta´tico
(9. Visualizador esta´tico).
Connection probability . So´lo en redes parcialmente distribuidas. Define el
porcentaje de conexio´n que cada nodo tiene con el resto. Por ejemplo, en una
IDN parcialmente distribuida con 10 nodos y una probabilidad de conexio´n del
80 %, cada nodo estara´ conectado a un ma´ximo de otros 8 nodos de la IDN.
Number of levels. So´lo en redes jera´rquicas. Define el nu´mero de niveles de
los que se compondra´ el a´rbol jera´rquico generado.
Number of nodes per level . So´lo en redes jera´rquicas. Define el nu´mero de
hijos para cada nodo. No es posible especificar un nu´mero distinto de hijos
para cada nodo.
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Figura 8.4: Formulario de creacio´n de una IDN.
En el siguiente o siguientes formularios se introduce informacio´n relativa a los
distintos campos que conciernen a un determinado rol. De tal manera que si la IDN
consta de un u´nico tipo de nodo so´lo aparecera´ un formulario y si la IDN consta de
tres roles distintos aparecera´n tres formularios.
Los datos a rellenar por el usuario son:
Probability of being attacked . Define la probabilidad de que los nodos con
el rol configurado sean v´ıctima de un ataque.
Percentage of nodes attacked . Porcentaje de nodos atacados de dicho rol
en caso de que se produzca el ataque.
Budget . Presupuesto del que se dispone para proteger la IDN. El presupuesto
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se expresa en unidades, que pueden ser monetarias, de recursos humanos,
etce´tera.
Costs distribution . Distribucio´n de los costes para aplicar contramedidas de
proteccio´n a una IDN. Existen las siguientes opciones: Uniform (distribucio´n
uniforme de influencias), fractional (distribucio´n fraccional), exponential
(distribucio´n exponencial) y gaussian (distribucio´n gaussiana).
Impacts of each attack . Impactos sobre los nodos con el rol configurado
que producen los distintos tipos de ataque (ve´ase el punto 2.3.4. Tipos de
ataque).
Las caracter´ısticas especificadas para un rol se aplican a todos los nodos
pertenecientes a ese rol. Ma´s adelante, es posible modificar individualmente cada
nodo.
Figura 8.5: Formulario de creacio´n por rol detallado de una IDN.
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Tras rellenar los formularios especificados, la IDN creada sera´ visualizada.
Dependiendo de su taman˜o se utilizara´ el visualizador esta´tico (ma´s de 50 nodos) o
el interactivo.
En este nuevo paso, el usuario tiene la posibilidad de realizar nuevas operaciones
sobre la IDN. Ve´ase la seccio´n 11. Operaciones sobre la IDN actual.
As´ı mismo, se recomienda leer los puntos referentes a los visualizadores esta´tico
e interactivo (secciones 9. Visualizador esta´tico y 10. Visualizador interactivo,
respectivamente).
7. Carga de una IDN existente
Para cargar una IDN almacenada en un fichero de sistema, el usuario debe pulsar
la opcio´n Load IDN del menu´ principal.
El usuario debera´ seleccionar en el navegador de ficheros el archivo de extensio´n
.net que contiene la IDN deseada.
Figura 8.6: Visor de ficheros.
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Una vez cargada la IDN en la aplicacio´n, e´sta sera´ mostrada al usuario mediante el
visualizador esta´tico o el visualizador interactivo (dependiendo de sus dimensiones)
y el usuario podra´ proceder a operar con ella.
8. Combinacio´n de IDNs
La combinacio´n o unio´n de IDNs se lleva a cabo al pulsar el boto´n Join IDNs.
El usuario debera´ pulsar el boto´n Add IDN del formulario Join IDNs Form y
seleccionar el fichero .net de la IDN que desea combinar con otras. Debe repetir este
proceso para an˜adir el resto de IDNs a combinar.
En el listado Added IDNs se pueden visualizar las IDNs ya seleccionadas.
Cuando el usuario no desee an˜adir ma´s IDNs, debera´ pulsar el boto´n Continue.
Figura 8.7: Formulario de combinacio´n de distintas IDNs.
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Aparecera´ un formulario para cada IDN seleccionada donde el usuario
podra´ seleccionar los nodos que se utilizara´n como unio´n. E´stos, se unira´n formando
una arquitectura totalmente distribuida. Como mı´nimo, el usuario debe seleccionar
un nodo para cada IDN.
Figura 8.8: Formulario de nodos de unio´n.
Cuando se hayan rellenado todos los formularios, aparecera´ un selector de ficheros
para que el usuario pueda especificar donde desea almacenar la IDN compuesta y el
nombre que desea otorgarle. El fichero .net final tendra´ el formato XXX joined.net,
donde XXX representa el nombre elegido por el usuario. As´ı mismo, se creara´ una
carpeta XXX joined ouput en el directorio elegido donde se almacenara´n el .dot
(formato propio de GraphViz) y la imagen de la IDN en formato .gif.
9. Visualizador esta´tico
El visualizador esta´tico no permite la visualizacio´n de IDNs dentro de
DEFIDNET, sino que e´stas son exportadas a formato imagen (siguiendo el mismo
proceso especificado en el punto 11.2. Exportacio´n de la IDN). Las IDNs de un
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taman˜o superior a 50 nodos son derivadas a este visualizador puesto que no pueden
ser dibujadas en el formato interactivo por motivos de usabilidad y escalabilidad.
El visualizador esta´tico no puede mostrar las IDNs mediante grafos y dispone de
opciones ma´s reducidas. E´ste, permite el guardado de la IDN, su exportacio´n y la
generacio´n de una solucio´n o´ptima. Sin embargo, no permite la edicio´n de la IDN
(insercio´n de nuevos nodos, modificacio´n de conexiones, etce´tera).
Figura 8.9: Visualizador esta´tico de DEFIDNET.
El usuario puede realizar todas las operaciones posibles de manera manual
editando los ficheros de sistema. Ve´ase la seccio´n 12. DEFIDNET en modo manual.
10. Visualizador interactivo
El visualizador interactivo de DEFIDNET es utilizado para visualizar y editar
IDNs de un taman˜o inferior o igual a 50 nodos.
Permite realizar las siguientes opciones:
Visualizacio´n mediante figuras interactivas.
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Insercio´n de nuevos nodos.
Modificacio´n de los nodos existentes.
Eliminacio´n de los nodos.
Creacio´n, modificacio´n y eliminacio´n de conexiones entre nodos.
Guardado de la IDN.
Exportacio´n a imagen de la IDN.
Generacio´n de soluciones o´ptimas para la IDN.
Figura 8.10: Visualizador interactivo de DEFIDNET.
El visualizador interactivo se compone de un menu´ superior y de una zona de
dibujo en la que se visualizan las distintas figuras que representan los nodos y sus
conexiones.
En las siguientes subsecciones se describen las caracter´ısticas de este visualizador.
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10.1. Figuras
Las figuras utilizadas en la zona de dibujo del visualizador interactivo son:
C´ırculo. Los c´ırculos simbolizan los distintos nodos de una IDN. Sobre cada
c´ırculo hay una leyenda con el nombre del nodo y su rol. El color de un c´ırculo
define las probabilidades de ser atacado que tiene el nodo que representa.
L´ınea dirigida. Cada l´ınea dirigida une dos c´ırculos distintos. E´sta, representa
la conexio´n existente entre dos nodos. Su direccio´n describe el sentido en el
que se traspasa la influencia en la relacio´n, de tal forma que si se tiene una
flecha dirigida con origen en el c´ırculo A y destino en el c´ırculo B, el nodo
A esta´ influenciando al nodo B (es decir, traspasando informacio´n con un
determinado peso).
10.2. Co´digo de colores
Los distintos nodos que forman una IDN tienen distintas probabilidades de ser
atacados. Esta probabilidad se muestra gra´ficamente mediante el color del c´ırculo
que representa al nodo.
Siguiendo una carta de colores predefinidos, los tonos fr´ıos tienden a indicar una
menor probabilidad de ser atacado (siendo el verde indicativo de una probabilidad
pra´cticamente nula o nula) y los tonos ca´lidos tienden a indicar una mayor
probabilidad de ser atacado (siendo el rojo el nivel ma´s alto). Los valores van del 0
al 1, equivaliendo 0 al 0 % de riesgo y el 1 al 100 %.
Figura 8.11: Carta de colores para medir la probabilidad de ataque a un nodo.
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10.3. Seleccio´n
Para seleccionar un c´ırculo (y por lo tanto, un nodo) el usuario simplemente debe
pulsar el boto´n izquierdo de su rato´n sobre el c´ırculo deseado. Debera´ aparecer una
l´ınea delineante roja alrededor del c´ırculo.
Para eliminar la seleccio´n de un c´ırculo debe pulsarse el boto´n izquierdo del rato´n
fuera de su a´rea. La l´ınea delineante roja desaparecera´ indicando que el c´ırculo ya
no esta´ seleccionado.
10.4. Seleccio´n mu´ltiple
La seleccio´n mu´ltiple permite seleccionar ma´s de un nodo al mismo tiempo.
Para mantener la seleccio´n anterior y an˜adir un nuevo c´ırculo seleccionado, el
usuario debera´ mantener pulsada la tecla shift mientras realizar la operacio´n normal
de seleccio´n. Sino, el nuevo nodo quedara´ seleccionado, pero el anterior perdera´ su
seleccio´n.
Por tanto, se debe usar la combinacio´n shift + click izquierdo para utilizar la
seleccio´n mu´ltiple.
Al igual que con la seleccio´n individual, aparecera´ una l´ınea delineante roja
alrededor del c´ırculo para indicar que e´ste ha quedado seleccionado correctamente.
10.5. Limpieza del visualizador
El usuario puede borrar todos los nodos y conexiones existentes en una IDN
presionando el boto´n Clear.
Esta accio´n permite al usuario insertar nodos en una IDN desde cero.
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10.6. Zoom
El usuario puede utilizar los controles Zoom in y Zoom out para acercar y alejar
el grafo, respectivamente.
11. Operaciones sobre la IDN actual
En el visualizador de IDNs el usuario puede seleccionar en el menu´ de la parte
superior distintas opciones a realizar. Este menu´ es comu´n a los dos tipos de
visualizadores existentes (si bien el esta´tico carece de las opciones referidas al entorno
visual) y contiene las operaciones globales sobre la IDN en general.
Mientras, el menu´ flotante (click derecho sobre una figura) asociado a cada uno
de los nodos de la IDN esta´ reservado u´nicamente para el visualizador interactivo y
contiene operaciones especificas para el nodo individual.
En los siguientes apartados se especifican la informacio´n detallada y los pasos
necesarios de cada una de las operaciones sobre una IDN existente.
11.1. Guardado de la IDN
La opcio´n de guardado permite al usuario almacenar de manera permanente las
IDNs con las que esta´ trabajando en formato .net. Dicho formato es el utilizado por
DEFIDNET para guardar y posteriormente cargar IDNs.
Al seleccionar la opcio´n Save del menu´ superior del visualizador (tanto esta´tico
como interactivo) aparecera´ un selector de ficheros que permitira´ al usuario guardar
la IDN en la ruta deseada.
Si el nombre del fichero especificado ya existe se mostrara´ un mensaje de alerta
preguntando al usuario si desea sobreescribirlo.
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11.2. Exportacio´n de la IDN
Esta funcio´n permite exportar IDNs a ima´genes mediante la herramienta
GraphViz. La extensio´n de las ima´genes exportadas es .gif.
Cuando el usuario selecciona la opcio´n Export to image pueden darse dos
situaciones. Si e´ste ha guardado previamente la IDN actual mediante la operacio´n
Save, DEFIDNET recordara´ la ruta y creara´ una carpeta (en el caso de que no
exista) con el nombre XXX output en ese directorio, donde XXX es el nombre con
el que se guardo´ la IDN. Despue´s, generara´ los ficheros correspondientes.
Si por el contrario, el usuario no guardo´ la IDN con anterioridad,
debera´ seleccionar el nombre y directorio deseados en el gestor de ficheros para
realizar esa operacio´n. DEFIDNET realizara´ el proceso de guardado y generara´ los
ficheros correspondientes al proceso de exportacio´n en la subcarpeta XXX output.
La exportacio´n a imagen genera dos ficheros:
Un fichero de extensio´n .dot, utilizado por GraphViz para generar la imagen
y que puede ser editado manualmente para modificar el grafo resultante.
Una imagen .gif con el grafo final generado.
El usuario debera´ esperar unos segundos, dependiendo del taman˜o de la IDN, para
poder visualizar la imagen resultante, que se abrira´ automa´ticamente a trave´s del
visor de ima´genes predefinido en el equipo utilizado.
Si la imagen no se abriese automa´ticamente, el usuario puede acceder a la
localizacio´n de los ficheros resultantes de la exportacio´n y abrirla manualmente.
11.3. Actualizacio´n del riesgo de la IDN
La opcio´n Recalculate risks actualiza el riesgo total generado de la IDN. El riesgo
var´ıa cada vez que se modifica un nodo o se crea una conexio´n, por ejemplo.
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Este proceso no es automa´tico, por lo que el usuario debe pulsar el boto´n
Recalculate risks siempre que edite las caracter´ısticas de la IDN actual. No es
necesario que realice esta operacio´n cuando u´nicamente modifica el aspecto visual
(desplazamiento de figuras).
La aplicacio´n mostrara´ un mensaje informativo con el nuevo riesgo total de la
IDN.
Figura 8.12: Mensaje de aviso con el riesgo total de la IDN.
11.4. Generacio´n de soluciones o´ptimas
La generacio´n de soluciones o´ptimas permite analizar una IDN y definir cua´l es la
mejor solucio´n para protegerla en base a la relacio´n coste-beneficio (siendo beneficio
el riesgo mitigado).
Para proceder con esta operacio´n, el usuario debe seleccionar la opcio´n Generate
solution del menu´ superior.
Si el usuario previamente guardo´ la IDN actual, los ficheros resultantes de la
generacio´n sera´n almacenados en el subdirectorio XXX output, donde XXX es el
nombre con el que la IDN fue guardada. En el caso contrario, aparecera´ un selector
de ficheros y el usuario debera´ seleccionar el directorio de salida.
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A continuacio´n, DEFIDNET guardara´ la IDN en formato .net y procedera´ a la
generacio´n de la solucio´n. Este proceso puede llevar desde unos pocos segundos a
varios minutos, dependiendo del taman˜o de la IDN y el nu´mero de generaciones
especificado. Se creara´n varios ficheros con informacio´n necesaria para la aplicacio´n
que sera´n almacenados en el directorio XXX output. Durante la espera, es importante
que el usuario no modifique ninguno de estos ficheros, pues el proceso podr´ıa fallar.
Figura 8.13: Ficheros generados por la generacio´n de una solucio´n.
Tras la generacio´n del Frente de Pareto, la aplicacio´n mostrara´ un gra´fico con
los resultados y las posibles soluciones. El usuario debera´ hacer doble click en el
punto deseado y DEFIDNET creara´ una nueva IDN asegurada con las contramedidas
aplicadas en base al punto de coste-beneficio seleccionado.
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Figura 8.14: Gra´fico de resultados de la generacio´n de una solucio´n.
La red generada sera´ almacenada el directorio XXX output especificado
anteriormente. Se guardara´ con el nombre XXX y z sec.net, siendo XXX el nombre
de la red original y los valores y y z las coordenadas del punto seleccionado
(simbolizando los valores del riesgo mitigado y del presupuesto, respectivamente).
11.5. Estructura de los nodos
Las IDNs esta´n formadas por nodos que analizan el tra´fico entrante para detectar
patrones de posibles ataques y conexiones entre esos nodos para que e´stos puedan
comunicarse y traspasar informacio´n entre ellos, consiguiendo as´ı un visio´n ma´s
global mediante la correlacio´n de informacio´n.
Los nodos de una IDN se componen de los siguientes principales atributos:
Node name . Nombre identificativo del nodo.
Node type . Rol del nodo.
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Impacts. Impactos que producen los distintos tipos de ataque (ve´ase el punto
2.3.4 Tipos de ataque) sobre el nodo individual.
Probabilities. Probabilidades de ser atacado en cada uno de sus canales
por cada unos de los distintos tipos de acciones intrusivas (interrupcio´n,
intercepcio´n, modificacio´n y fabricacio´n). Ma´s informacio´n en el punto 2.3.4
Tipos de ataque.
Costs. Costes de proteger cada uno de sus canales para cada tipo de accio´n
intrusiva.
Se puede encontrar ma´s informacio´n sobre las caracter´ısticas de un nodo en el
punto 2.3.2 Nodos.
11.6. Creacio´n de un nuevo nodo
Al seleccionar la opcio´n New node, la aplicacio´n mostrara´ un formulario con los
datos a introducir para la creacio´n de un nuevo nodo.
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Figura 8.15: Formulario para la creacio´n de un nuevo nodo.
El usuario puede fijar la misma probabilidad o coste para todos los tipos de
acciones intrusivas existentes en un canal utilizando los recuadros de mayor taman˜o
y presionando la tecla Enter.
Figura 8.16: Campo para fijar un mismo valor mu´ltiples veces.
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11.7. Detalles de un nodo existente
Al seleccionar la opcio´n Node details del menu´ flotante asociado a un nodo (click
derecho sobre e´ste), la aplicacio´n mostrara´ un formulario con toda su informacio´n.
Esta ventana u´nicamente tiene cara´cter informativo.
11.8. Modificacio´n de un nodo existente
Al seleccionar la opcio´n Edit node del menu´ flotante, la aplicacio´n mostrara´ un
formulario con los datos a introducir para la modificacio´n de un nodo existente.
Figura 8.17: Formulario para la modificacio´n de un nodo.
Al igual que en el punto 11.6. Creacio´n de un nuevo nodo, se puede fijar la
misma probabilidad o coste para todos los tipos de acciones intrusivas existentes
introduciendo un u´nico valor en el recuadro de mayor taman˜o y pulsando la tecla
Enter.
MANUAL DE USUARIO 167
11.9. Eliminacio´n de un nodo
Eliminar un nodo de la IDN es un tarea muy sencilla. El usuario debe seleccionar
la opcio´n Delete del menu´ flotante asociado al nodo (click derecho sobre e´ste).
El nodo sera´ borrado y todas sus conexiones eliminadas.
11.10. Operaciones sobre conexiones
Las conexiones entre distintos nodos se visualizan mediante l´ıneas dirigidas que
los unen. Una l´ınea dirigida tiene un origen y un fin, siendo este u´ltimo denotado
por una forma de tria´ngulo.
Una conexio´n entre dos nodos puede ser creada (si no existe previamente),
eliminada o modificada.
11.10.1. Crear conexio´n entre nodos
Si entre dos nodos no existe una conexio´n, se puede crear una nueva siguiendo los
pasos enumerados a continuacio´n:
Se selecciona el primer nodo. Este nodo sera´ el que traspase su influencia al
segundo. Es decir, la punta de la flecha dirigida de la figura de la conexio´n
estara´ en el otro nodo.
Se selecciona el segundo nodo mediante la seleccio´n mu´ltiple (shift + click
izquierdo). Este nodo recibira´ la influencia del primero; es decir, en este nodo
se encontrara´ la cabeza de la flecha.
Se hace click derecho sobre cualquiera de los dos nodos seleccionados y en el
menu´ flotante se selecciona la opcio´n Connect.
De esta manera, se creara´ una conexio´n entre los dos nodos especificados.
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Figura 8.18: Conexio´n entre dos nodos.
11.10.2. Modificar influencia de conexio´n entre nodos
Para modificar la influencia de una conexio´n entre dos nodos se deben seguir los
siguientes pasos:
Se selecciona el primer nodo. Este nodo debera´ ser el que este´ traspasando la
influencia que queremos modificar al otro nodo.
Se selecciona el segundo nodo mediante la seleccio´n mu´ltiple (shift + click
izquierdo).
Se hace click derecho sobre cualquiera de los dos nodos seleccionados y en el
menu´ flotante se selecciona la opcio´n Change influece.
Aparecera´ una pequen˜a ventana modal con el valor de la influencia de conexio´n
actual que el primer nodo seleccionado esta´ traspasando al segundo. El usuario
debera´ modificar el valor mencionado y seleccionar la opcio´n Set influence.
De esta manera, la nueva influencia de conexio´n sera´ fijada.
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Figura 8.19: Formulario de modificacio´n de conexio´n.
11.10.3. Eliminar conexio´n entre nodos
Esta opcio´n es sumamente similar a las mencionadas anteriormente para operar
sobre conexiones.
Si el usuario desea eliminar una conexio´n entre dos nodos, debera´ realizar los
siguientes pasos:
Se selecciona el nodo desde el cual se desea borrar la influencia que traspasa
al otro.
Se selecciona el segundo nodo mediante la seleccio´n mu´ltiple (shift + click
izquierdo).
Se hace click derecho sobre cualquiera de los dos nodos seleccionados y en el
menu´ flotante se selecciona la opcio´n Disconnect.
De esta manera, la conexio´n del primer nodo al segundo sera´ eliminada.
12. DEFIDNET en modo manual
Es posible gestionar las IDNs y operar con ellas de manera manual. El usuario
debera´ acceder a los ficheros de sistema y editarlos.
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Dado que el objetivo de DEFIDNET es proveer una interfaz visual para evitar
estas acciones y hacer ma´s sencillo el proceso, so´lo se resen˜an los ficheros ma´s
relevantes.
Fichero de configuracio´n app.config. Se pueden modificar las rutas del fichero
de configuracio´n de GraphViz accediendo a e´l directamente en la carpeta ra´ız
de DEFIDNET. Se puede obtener ma´s informacio´n en el punto 8.2 4. Fichero
de configuracio´n de este manual.
Ficheros .net. Toda la informacio´n relativa a una IDN se almacena en su
fichero .net correspondiente. El usuario puede operar con los nodos, conexiones,
impactos, probabilidades y costes directamente. Tambie´n puede modificar la
arquitectura de la IDN. En la figura 8.20 se puede ver un extracto de uno de
estos ficheros.
Figura 8.20: Extracto de un fichero .net.
Fichero spea2.params. El usuario puede editar este fichero para decrementar o
incrementar el nu´mero de generaciones que realiza el algoritmo SPEA2 en el
proceso de generacio´n de una solucio´n (ve´ase el punto 8.2 11.4. Generacio´n
de soluciones o´ptimas). Se debe tener en cuenta que un valor elevado puede
ralentizar el equipo y demorar la operacio´n por un largo per´ıodo de tiempo.
